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Resumen
Los Audit Trail [Pistas de Auditoría] son un requisito regulatorio importante y 
constituyen un medio efectivo comprobado de detección de problemas de 
integridad de datos. Les corresponde a las compañías reguladas evaluar los 
controles de los Audit Trail y establecer un proceso documentado para la 
revisión de estos.

El grado de esfuerzo que se requiere para configurar, tener acceso a Audit 
Trail electrónicos e interpretarlos puede variar, dependiendo del sistema. Las 
soluciones de Audit Trail electrónicos también difieren en la funcionalidad que 
brindan, como búsqueda, clasificación, filtrado y generación de informes.

Este documento técnico describe los controles de Audit Trail de Chromeleon 
CDS, cita los requisitos regulatorios y guía a la que pertenecen, y 
proporciona información sobre cómo Chromeleon CDS facilita la revisión de 
los Audit Trail.

Integridad de Datos: Audit Trail fáciles de revisar
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Introducción
Un Audit Trail es un requisito regulatorio en situaciones donde los datos se almacenan y existe la posibilidad de 
modificar o eliminar dichos datos. La Norma CFR 21  Parte 11 (§11.10(e))1  introdujo la necesidad de contar con 
“Audit Trail seguros, generados por computadora, cronológicos” para registros electrónicos GMP, pero los Audit 
Trail constituyen un control igualmente importante requerido por diversas regulaciones internacionales y la guía que 
comprende a las GMP, GLP y GCP.

Definidas dentro de la Parte 11 §11.10(e), los Audit Trail constituyen un registro de “la fecha y la hora de las entradas 
del operador y las acciones que crean, modifican o eliminan registros electrónicos”. La Administración de Alimentos 
y Medicamentos (FDA) ha expandido esta definición. Como figura en la Guía cGMP para la Industria sobre Integridad 
de Datos y Cumplimiento de la FDA, los Audit Trail también “…realizan un seguimiento de las acciones en el nivel del 
registro o del sistema (como los intentos para acceder al sistema o renombrar o eliminar un archivo)”.

Los Audit Trail actúan como principal evidencia para distinguir registros electrónicos alterados o inválidos. Las 
inspecciones de los reguladores enfocadas en la integridad de datos han puesto en primer plano que no todos los 
datos se consideran en las decisiones de liberación de lotes o partidas. En los peores casos, la información que no 
se tuvo en cuenta se falsificó o no cumplió con las especificaciones. La última guía dejó en claro que los Audit Trail, 
junto con los datos electrónicos que respaldan, se deben revisar como parte del proceso de verificación de datos.

En un entorno de cumplimiento controlado por software en constante crecimiento, los sistemas proporcionan 
diferentes controles para configurar, habilitar o deshabilitar y visualizar Audit Trail y para interactuar con los registros 
electrónicos “dinámicos”. Este documento técnico está escrito como guía para configurar y administrar los Audit Trail 
en el software del Sistema de Datos Cromatográficos (CDS)  Thermo Scientific™ Chromeleon™, e incluye qué 
información le proporcionan a los revisores y dónde y cómo encontrarla.

Habilitación, configuración y seguridad

Los Audit Trail deben estar en funcionamiento antes de comenzar toda actividad relacionada con la recolección, la 
evaluación, la eliminación y la sobreescritura de los datos. Por diversas razones, los Audit Trail habitualmente no están 
habilitadas de forma predeterminada para utilizar de inmediato. Esto significa que es posible que existan diversos 
grados de configuración, dependiendo del sistema.

En beneficio de la integridad de datos, Chromeleon CDS minimiza el número de acciones para permitir una auditoría 
completa. Hay tres áreas principales de auditoría en Chromeleon CDS: Administración de usuarios, Datos, y Eventos 
y Administración del Sistema.

El Audit Trail de la Administración de Usuarios se habilita automáticamente cuando se selecciona el Modo de Usuario. 
El Audit Trail de los datos, incluida la gestión de versiones, se habilita durante la creación de una Bóveda de Datos 
[Data Vault] de Chromeleon (un depósito que almacena todos los datos) (Figura 1).

En respuesta a la definición expandida de la FDA de un Audit Trail como se encuentra redactada en su guía, “…y 
aquellas acciones de seguimiento en el nivel del registro o del sistema (como los intentos para acceder al sistema 
o renombrarlo o eliminar un archivo)”2, Chromeleon CDS posee dos Políticas Globales que abordan este último
requisito: “Habilitar la verificación de los datos sin procesar” aplica un algoritmo hashing para verificar la integridad
de los archivos sin procesar; “Habilitar el registro del Audit Trail  de la Estación” registra información que previamente
sólo se registraba como eventos del sistema, por ej. fallas y cortes de los recursos centrales o de los instrumentos,
que pueden haber llevado a que se interrumpa una corrida (Figura 2).
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Figura 1. Habilitación de la gestión de versiones y los Audit Trail de los datos 
al momento de la creación de la Bóveda de Datos [Data Vault] utilizando el 
Administrador de la Bóveda de Datos Chromeleon CDS [Data Vault Manager]

Figura 2. Políticas Globales de Chromeleon CDS para habilitar la auditoría de los eventos del sistema. Los eventos del sistema de 
registro de los Audit Trail, como la integridad de los archivos sin procesar, verifican las fallas y Microsoft® Windows® inspecciona los errores que 
interrumpieron una corrida.
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De conformidad con el Documento Orientativo N° 17 de la Organización para la Cooperación y el Desarrollo 
Económicos (OECD) que establece que “La capacidad de realizar modificaciones en las configuraciones de los 
Audit Trail debe estar restringida al personal autorizado”3, las políticas de los Audit Trail de Chromeleon CDS y las 
propiedades de los objetos se controlan por privilegios. Thermo Fisher Scientific recomienda que estos privilegios se 
asignen únicamente a los administradores del sistema que no tengan un interés creado en los datos (Figura 3).

Figura 3. Controles de privilegio de las Audit Trail 
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Figura 4. Cambios en la propiedad de la Bóveda de Datos registrados en el Audit Trail , que se pueden visualizar incluso después de 
deshabilitarse.

No obstante, en el caso de que alguien modifique las configuraciones, Chromeleon CDS registra estas acciones en el 
Audit Trail de Datos. El Audit Trail de Datos conserva un registro de estos eventos incluso después de deshabilitar y 
siempre está visible para todos los usuarios (Figura 4). Esto permite la trazabilidad plena que, en combinación con los 
controles de seguridad y la auditoría del sistema de la base de datos, actúa como el freno más efectivo contra todo 
acto de intención maliciosa.

Régistros Cronológicos
Es esencial garantizar el orden cronológico de los eventos en los Audit Trail. Es imprescindible que la fuente de la 
fecha y la hora sea exacta y esté garantizada.

Chromeleon CDS depende del sistema operativo de la computadora como su fuente para la fecha y la hora. Si el 
sistema es standalone (computador fuera de una red), el manejo de la fecha y la hora resulta más difícil. Thermo 
Fisher recomienda que haya un Procedimiento Operativo Estándar (SOP) que describa un procedimiento a través del 
cual una persona adecuadamente asignada con derechos administrativos locales realice un control regular y registre 
todas las modificaciones. El procedimiento también debe incluir qué medidas se deben adoptar si el horario está 
fuera de una tolerancia prestablecida basada en el riesgo.

En entornos de red, se espera que la hora sea manejada centralmente por IT mediante el uso del Protocolo de Hora 
en Red (NTP), que garantiza que todos los relojes de las computadoras estén sincronizados con una fuente horaria 
de referencia como un servidor de hora del Instituto Nacional de Estándares (NIST).

Chromeleon CDS almacena registros cronológicos en el Tiempo Universal Coordinado (UTC) internacionalmente 
reconocido. Al hacer eso, no se requiere la configuración de ninguna zona horaria cuando se trabaja en operaciones 
geográficamente dispersas. Además, debido a la confusión que pueden causar las zonas horarias y el horario de 
verano, el software de Chromeleon proporciona diversos medios para visualizar e informar las zonas horarias, incluida 
la posibilidad de transformar la fecha y la hora registradas a la zona horaria de la computadora de un usuario. Un 
ejemplo de esto es la herramienta de ayuda única de Chromeleon CDS que se muestra en la Figura 5.



7

Figura 5. Ejemplo de la herramienta de ayuda única de la zona horaria de Chromeleon que muestra la conversión de la zona horaria

¿POR QUÉ es importante el Audit Trail?
Un Audit Trail brinda respuestas en forma de historia documentada a las preguntas que giran alrededor de un evento 
particular. Los elementos críticos de un Audit Trail son quién, qué, cuándo, dónde y por qué.

Los elementos quién, qué, cuándo y dónde son obtenidos automáticamente y registrados de forma segura en el 
Audit Trail por el sistema. No obstante, el sistema no puede comprender completamente la causa o el motivo de la 
acción del usuario. Depende del usuario que proporcione una justificación de sus acciones que resista el análisis.

Para ayudar en esta actividad, Chromeleon CDS le brinda la capacidad a un administrador o gestor del sistema 
de definir una lista de motivos comunes para las acciones o las correcciones de rutina. Esta lista se denomina 
Comentarios Estándares. El administrador o gestor del sistema luego puede asignar un comentario de la lista de 
Comentarios Estándares como la entrada predeterminada cuando un usuario realiza una acción específica (Figura 
6). Luego un conjunto de controles de privilegio determina si un usuario puede modificar el comentario. Si esto está 
permitido, el usuario tiene la posibilidad de mantener un comentario predeterminado, en el caso de que exista uno, 
seleccionar de la lista de comentarios estándar y recientes o realizar una modificación a través de una entrada de 
texto libre. 

Como se puede observar en la Figura 6, Chromeleon CDS puede solicitarle a un usuario que está llevando a cabo 
una acción específica que confirme su identidad a través de una autenticación de contraseña, reforzando así la 
identidad de la persona que realizó el evento.
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Figura 6. Acciones Privilegiadas de Chromeleon CDS para las cuales se pueden aplicar una autorización y comentarios para cada acción.

Instrumentos y adquisición de datos
En beneficio de la seguridad de los datos y su integridad, los instrumentos están interconectados e integrados con 
sistemas como el CDS y tienen controles adicionales para evitar la intervención manual, por ejemplo, bloqueando los 
propios paneles de control del instrumento y previniendo las modificaciones en su configuración durante una corrida.

Chromeleon CDS fue pionero en el control de los instrumentos de terceros además de los instrumentos de su 
fabricante. Con un control de múltiples proveedores, Chromeleon CDS lleva un Audit Trail de todos los ajustes y los 
cambios de configuración de los instrumentos, mostrando los valores viejos y los nuevos. También incluye un registro 
de todos los controles de acceso, que habilitan o no a determinados usuarios, o grupos de usuarios, a operar los 
instrumentos.
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En términos de creación de datos, el Audit Trail de las inyecciones que registra toda la actividad del instrumento 
durante la obtención de los datos sin procesar se mantiene en forma permanente con cada registro de la inyección 
(Figura 7). Esto incluye todos los comandos o las intervenciones que los operadores ejecutan manualmente, si les 
está permitido. Si un operador tiene los privilegios necesarios para realizar modificaciones a una secuencia que ya se 
encuentra corriendo, el Audit Trail de Chromeleon CDS registra la información del operador que realizó algún cambio, 
aunque no sea el usuario inicial. 

Figura 7. Audit Trail de  inyección asociada con cada inyección de una secuencia
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Chromeleon CDS también tiene un Audit Trail de instrumentos, que es un registro de eventos diarios para cada uno. 
El Audit Trail de instrumentos es un registro de todos los eventos relacionados con la operación de los instrumentos, 
como eventos del sistema, configuraciones del dispositivo previas a la corrida, comandos ejecutados, equilibrio 
posterior a la corrida y actividades de cierre, y mensajes de error (Figura 8).

Figura 8. Chromeleon CDS lleva automáticamente un registro completo de las actividades diarias de cada instrumento.

Revisión de los Audit Trail
El Anexo 114  de EU GMP emitido en 2011 estableció un requisito específico de que los Audit Trail deben ser 
“revisados regularmente”. Aunque la Parte 11 no indicó esto explícitamente como uno de sus requisitos, se cita como 
un requisito de una norma establecida (§211.194) en las observaciones Warning letters de FDA

Chromeleon CDS siempre ha tenido Audit Trail exhaustivas y los separa de acuerdo con su relevancia, dándoles un 
contexto claro para que sea más fácil para los usuarios revisarlos e interpretarlos (Figura 9, Tabla 1).
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Audit Trail de Datos: Un registro de los cambios 

realizados en la Bóveda de Datos. Se lleva un Audit 

Trail de datos separado para cada Bóveda de Datos 

y para cada objeto de datos (Bóveda de Datos, 

Carpeta, Secuencias, Inyecciones, Métodos de 

procesamiento, Métodos de Instrumentos, Plantillas de 

informes, Bibliotecas de espectros y Cromatogramas 

modificados) dentro una Bóveda de Datos.

Audit Trail de las Inyecciones: Un registro de la 

actividad del instrumento durante la obtención de los 

datos sin procesar para una inyección específica.

Audit Trail de Instrumentos: Un registro de eventos 

diarios que se lleva en forma independiente para cada 

instrumento. Registra todos los eventos relacionados 

con la operación del instrumento, como los eventos del 

sistema, las configuraciones del dispositivo previas a 

la corrida, los comandos ejecutados y los mensajes de 

error.

Audit Trail de la Configuración del instrumento: 

Un registro de los cambios en la configuración del 

instrumento.

Audit Trail de la Administración de los usuarios: 

Un registro de los cambios en la administración de los 

usuarios.

Audit Trails de las Políticas Globales: Un registro de 

cambios a las políticas globales.

Audit Trail del Resumen de la Unidad Organizativa: 

Un registro de cambios de todas los Audit Trail en una 

unidad organizativa.

Audit Trail de los Recursos del Dominio: Un registro 

de los cambios manuales en los recursos del dominio.

Audit Trail de la Gestión de la Bóveda de Datos: Un 

registro de cambios en las operaciones de gestión de la 

Bóveda de Datos.

Audit Trail de las etiquetas de los eWorkflows: Un 

registro de cambios en las etiquetas de los eWorkflows.

Audit Trail de la Estación: Un registro de eventos del 

sistema (por ejemplo, fallas y cortes de los recursos 

centrales como el Controlador del Dominio o la Bóveda 

de Datos de Chromeleon CDS).

Figura 9. Representación gráfica de los Audit 
Trail en Chromeleon CDS.

Tabla 1. Resumen de los Audit Trail de Chromeleon CDS 
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Revisión fácil independientemente de la frecuencia
Se espera que las compañías reguladas revisen los datos que tienen un impacto directo sobre la seguridad del 
paciente o la calidad del producto todas y cada una de las veces que el conjunto de datos se esté utilizando en la 
toma de decisiones o como respaldo de la liberación de una partida, lote o estudio. Entender qué datos y “metadatos 
significativos” están sujetos a revisión a menudo puede ser un desafío, dependiendo del sistema computarizado.

La arquitectura de Chromeleon CDS facilita la revisión de estos datos y metadatos, incluidas los Audit Trail, a 
través de la Secuencia. Una secuencia contiene una lista de inyecciones que lleva el orden en el que se analizan 
las inyecciones, incluidos los resultados de las inyecciones (datos cromatográficos sin procesar y sus metadatos 
de adquisición) y también los métodos asociados como el Método Instrumental, el Método de Procesamiento, la 
Plantilla de Informes y la Biblioteca de Espectros. Incorpora los metadatos (por ejemplo, los pesos de las muestras y 
los factores de dilución), incluidas todas las versiones de todos los objetos, con auditorías completas (Audit Trail de 
Datos e Inyecciones) para describir la historia completa de la Secuencia. Este nivel de contención brinda seguridad 
y un medio fácil para observar los resultados finales, trabajar con los datos y comprender el proceso de por quién, 
cuándo, qué, dónde y por qué se realizaron cambios durante una corrida cromatográfica.

Cada secuencia también se puede firmar electrónicamente. Chromeleon CDS soporta los flujos de trabajo de 
firma con hasta tres pasos (Emisión, Revisión y Aprobación). Junto con la capacitación adecuada y los SOP, 
la documentación de la revisión de los datos de los registros electrónicos, como se indica en el Anexo 5 de la 
Organización Mundial de la Salud (OMS): Guía sobre las Buenas Prácticas de Gestión de Datos y Registros5, 
“habitualmente se hace explícita firmando electrónicamente los datos electrónicos que han sido revisados y 
aprobados”. Como también se describe en el Anexo 5, este procedimiento de revisión debe incluir un proceso a 
través del cual “los metadatos significativos, como los Audit Trail” también forman parte de la revisión y del proceso 
de aprobación de la firma electrónica.

Una evaluación de riesgos, a menudo llevada a cabo durante la validación del software, también puede haber 
identificado una necesidad de realizar revisiones periódicas de los Audit Trail. Por ejemplo, para verificar los privilegios 
y los derechos de acceso de un usuario con su registro de capacitación y garantizar que, mientras tanto, nada se 
modificó en forma incorrecta. También puede suceder que los Audit Trail proporcionen información que pueda ayudar 
con las mejoras continuas del proceso. Las revisiones ad-hoc de los Audit Trail también pueden ser necesarias, por 
ejemplo, si algo se eliminó en forma inesperada y se requiere mayor investigación.

Con el visor de los Audit Trail de Chromeleon CDS se pueden realizar búsquedas completas de todos los eventos 
mediante el filtro utilizando la entrada de texto de búsqueda incremental [“find as you type”] o se los puede agrupar 
a través de operaciones simples de arrastrar y soltar. También se puede definir un filtro de período de tiempo, se 
pueden comparar diferentes versiones de objetos, cuando corresponde, se puede buscar una entrada de texto libre, 
se puede clasificar la información de los Audit Trail en una o múltiples columnas, y la información se puede reportar 
manteniendo los filtros, grupos, clasificaciones, etc., que se hayan aplicado. A modo de ejemplo, usted puede 
identificar fácilmente todas las eliminaciones de una Bóveda de Datos completa y verificar si únicamente las personas 
autorizadas realizaron dicha actividad (Figura 10).
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Evidencia de la revisión de los Audit
La última guía de los reguladores también introduce el concepto de que el acto de revisión del Audit Trail se puede 
registrar y documentar. Como se indica en las Definiciones y Guía de la Integridad de Datos de las GMP de la 
Agencia Regulatoria de Medicamentos y Productos para el Cuidado de la Salud (MHRA)6, “Debe haber evidencia 
disponible para confirmar que se ha llevado a cabo la revisión de los Audit Trail relevantes.” Esto plantea un desafío 
tecnológico interesante y que sólo puede lograrse verdaderamente a través de la auto auditoría de los Audit Trail y 
con un aumento mayor de la automatización. Hasta que eso suceda, esto debe ser controlado como se describe 
en el borrador de la guía de la Convención de la Inspección Farmacéutica/el Plan de Cooperación de la Inspección 
Farmacéutica (PIC/S); las Buenas Prácticas de Gestión de Datos y la Integridad en el Entorno de las GMP/GDP 
regulado, PI 041-1.6

Versionado de Datos

Para verificar los efectos y las implicancias de los cambios que se registran en los Audit Trail y determinar si están 
justificados o no de conformidad con los procedimientos establecidos, suele ser necesario realizar comparaciones 
entre los registros preexistentes y los existentes o incluso puede ser necesario regresar a un estado preexistente.

Chromeleon CDS mantiene el control de versiones para elementos de datos específicos. Esto incluye Bóvedas de 
Datos, Secuencias, Inyecciones, Métodos de Procesamiento, Métodos de Instrumentos, Plantillas de Informes, 
Bibliotecas de Espectros y Cromatogramas modificados. Un número que se va incrementando se asigna 
automáticamente al ítem de datos versionado y no se puede modificar en forma alguna. Las diferencias entre dos 
versiones de un elemento de datos se pueden ver a través del cuadro de diálogo interactivo de comparación de 
versiones, y las modificaciones realizadas se indican claramente con íconos identificables junto con los valores de 
todos los registros viejos y nuevos (Figura 11).

Figura 10. Audit Trail de la Cámara de Datos que incluye todas las subcarpetas filtradas para mostrar la operación de eliminación y 
agrupada por operadores 
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Figura 11. El historial de modificación de Chromeleon CDS realiza un seguimiento de todos los cambios en todos los objetos de datos e 
indica el estado anterior y posterior de cada variable asociado con cada cambio.

Figura 12. Restauración de una Plantilla de Informe eliminada

La estructura de las versiones proporciona la capacidad de visualizar fácilmente los cambios en profundidad, pero 
también puede retornar a un registro anterior, si se desea.  Si la acción de restauración se ejecuta, se realiza un 
seguimiento completo en el Audit Trail y se la trata con un registro nuevo adicional. Además, con las versiones de 
Chromeleon CDS ahora también se pueden restaurar ítems secundarios eliminados con plena trazabilidad, como el 
ejemplo de la Plantilla de Informe que se muestra a continuación en la Figura 12.
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Retención, disponibilidad y recuperación de datos
“Los acuerdos de retención de datos y documentos deben garantizar la protección de los registros de la alteración 
o pérdida deliberada o accidental.” (MHRA: Definiciones y Guía para la Integridad de datos7) Los Audit Trail también 
deben conservarse y protegerse durante el mismo tiempo que el registro original.

Los Audit Trail (Datos e Inyecciones) asociados a la Secuencia de Chromeleon CDS se conservan junto con los 
registros de datos que forman una Secuencia. Si se exporta una secuencia, por ejemplo, utilizando el formato de 
archivo de datos de Chromeleon CDS (.cmbx), todos los Audit Trail y las versiones están protegidas con los datos.

A excepción de los Audit Trail de los instrumentos, todos los Audit Trail de seguimiento indicadas en la Tabla 1 se 
almacenan centralmente en forma automática en el Controlador de Dominios de Chromeleon CDS. En los entornos 
de red, Chromeleon CDS administra el almacenamiento de estos registros incluso durante períodos de corte de red. 
Los registros se almacenan centralmente en ‘C:\ProgramData\ Dionex\Chromeleon\UserManagement\ Audit Trail’, 
que es, de manera predeterminada, un lugar seguro del sistema operativo Windows. A modo de protección contra un 
evento catastrófico, los registros se pueden incluir, posteriormente, dentro de los programas de copias de seguridad 
de IT.

Las entradas críticas del Audit Trail de los instrumentos están registradas en el Audit Trail de las inyecciones y se 
almacenan con la Secuencia durante todo el ciclo de vida del registro en la base de datos. Dependiendo de las 
políticas de retención de datos, la información restante puede tener un período de retención independiente definido. 
Por lo tanto, Chromeleon CDS proporciona la opción de definir si estos registros se almacenan centralmente en una 
ubicación especial.

Conclusión

Chromeleon CDS proporciona Audit Trail exhaustivos, fácil de configurar, con un contexto que hace que la 
configuración, la interpretación y la revisión sean más simples. En respuesta a las últimas indicaciones regulatorias, 
como la definición expandida de la FDA de un Audit Trail, Chromeleon CDS también registra en sus Audit Trail 
información que previamente sólo registraba en archivos de registro que no eran permanentes.

Los Audit Trail integrales, junto con los controles de la Administración de Usuarios de Chromeleon CDS que 
garantizan la secuencia, el control de los instrumentos, la adquisición de datos y los archivos de procesamiento, 
minimizan el esfuerzo y el riesgo de revisión, y permiten que las organizaciones definan un proceso de revisión de 
datos más efectivo que promueva buenas prácticas científicas.
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