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Assegure a Conformidade

Sistema de Dados de Cromatografia
Chromeleon 7.2 Thermo Scientific

Com o software do Sistema de Dados de
Cromatografia (CDS) Chromeleon™ 7 da Thermo
Scientific™ vocé pode cumprir todas as exigéncias
regulatérias sem sacrificar a eficiéncia, com o uso do sistema
de seguranca integrado, das trilhas de auditoria e as
ferramentas de gerenciamento de versées. O CDS Chromeleon
leva vocé das amostras aos resultados de maneira rapida e
facil, com a seguranca e rastreabilidade.

Controle e gerencie as operacoes do seu
laboratério

Os laboratdrios atuais devem cumprir procedimentos
internos e regulamentos externos para garantir a
integridade dos dados. As exigéncias de
conformidade envolvem tipicamente quatro areas:
seguranca, validacao, triihas de auditoria e assinaturas
eletrénicas. O CDS Chromeleon fornece todas as
ferramentas de que vocé necessita para assegurar a
conformidade, ao mesmo tempo em que alcanca uma
maior produtividade.

Seguranca

Um CDS seguro necessita de dois elementos importantes:
confiabilidade e controle de acesso. O CDS Chromeleon € um
sistema robusto, que fomece um conjunto excelente de
caracteristicas de controle de acesso.

Confiabilidade

O CDS Chromeleon é baseado em modemas tecndogias
do Microsoft® Windows®, que proporcionam confiabilidade,
desempenho e compatibilidade futura étimas. Todos os
dados sdo amazenados em Cofres de dados, que séo
depdsitos de armazenamento seguros, com base em um
banco de dados (p. ex., SQL Server Express, SQL Server,
ou Oracle) em conjunto com um sistema de
armazenamento de arquives seguro. Os objetos no sistema
de arquivos somente podem ser acessados por meio de
um Servico de Cofre de Dados, que controla as transagdes
e assegura gue somente pessoas autorizadas possam
acessar os objetos. O software do Chromeleon proporciona
0 gerenciamento extensivo das transacdes concomitantes,
assegurando que aintegridade dos dados nunca seja
comprometida quando mdltiplos usuarios acessam o
mesmo objeto ao mesmo tempo.
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Controle de acesso

O controle de acesso é proporcionado por um sistema de Gerenciamento de Usuérios que € flexivel, seguro e
customizavel. Os usuarios séo definidos com priviégios, funcdes e grupos de acesso. Os privilégios determinam o que
um usuario pode fazer. As fungdes sao conjuntos de privilégios que podem ser atribuidos a um usuario. Os grupos de
acesso controlam onde um usuario pode exercer os privilégios adquiridos por meio das fungoes.
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& Chromeleon Administration Console (USWAL-9QZBJM2)

-4 License Manager (localhost)
# @3] Scheduler
! Global Policies
3 User Database
-} L3 Chromeleon Users
3 Albert(Albert Einstein)
Alfred (Alfred Nobel)
cmadmin (Chromeleon Administrator)
Marie (Marie Curie)
o Instrument Controller (Instrument Controller)
o Scheduler (Scheduler)
3 Access Groups
3 Development
3 Quality Control
Roles
9 Full Access
§ QC Analyst
§ R&D Analyst
9 Lab Manager
J Lead Chemist
£3 eWorkflow Tags
£, Audit Trail
4 Domain Resources
N Local Machine

User Database Policies

i Save Policies

List of policies

Client Locking
Logon User Name
LDAP Logon

Password Character Sets
Minimal Password Length

Password Attempts
Password History

Electronic Signature
Signature Programs

| Report % Audit Trail

Password Character Sets

Enforce at least 1 -

Lower case letters (a...z)

v | Upper case letters (A...Z)

Administrator Password Recovery

of following character sets for new passwords

Note: Passwords may use
additional characters outside
of these character sets

v | Numbers (0...9)

Other characters

cmadmin

Uma variedade de diferentes regras de senhas podem ser implementadas, com base nas exigéncias organizacionais. Estas incluem
tamanho da senha, alteracao da senha, em intervalos pré estabelecidos, bloqueio apés um nimero especificado de tentativas de login sem
sucesso, e suporte LDAP para as organizacdes que desejem senhas gerenciadas somente no nivel do sistema operacional.

SWAL-9QZBJIM2)

-4 License Manager (localhost)
# %3] Scheduler
! Global Policies
3 User Database
L3 Chromeleon Users
3 Albert (Albert Einstein)
S Alfred (Alfred Nobel)
3 © )
& Marie (Marie Curie)
& Instrument Controller (Instrument Controller)
3 Scheduler (Scheduler)
13 Access Groups
3 Development
3 Quality Control
L3 Roles
9 Full Access
§ QC Analyst
9 R&D Analyst
§ Lab Manager
J Lead Chemist
£ eWorkflow Tags
2, Audit Trail
+ & Domain Resources
& Local Machine

General

Role QC Analyst

Report

Logon } Members | Licenses

Role Name
QC Analyst

Role Description

Privileges

Folders

Queries

Sequences

Injections

eWorkflow

Manual Data Processing

Processing Methods
Create Processing Method
Delete Processing Method

¥l Modify Processing Method

! Copy Processing Method
Move Processing Method
Rename Processing Method
Manage Component Variables
Update Detection Algorithm Version

Spectral Libraries

Report Templates

The role name must have 1 to 32 characters and
must not contain quotes or single quotes.

Privilege Description

Create new processing methods and save exis
Delete or overwrite processing methods

Modify processing methods

Copy processing methods

Move processing methods.

Rename processing methods

Manage component variables and column layo.
Update detection algorithm version

cmadmin

Mais de cem privilégios individuais podem
ser atribuidos, de modo que os
administradores tenham controle sobre o
que os usuarios podem fazer. Estes
privilégios variam desde simples operacdes
de Criar/Modificar/Mover/Deletar, até
atividades mais dependentes da posicao,
tais como arquivamento e administragéo.
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As fungdes proporcionam aos administradores um método direto para o gerenciamento dos privilégios do usuario. Os
administradores podem definir as funcdes com base nas exigéncias do trabalho. Os usuarios recebem uma selecao de
funcdes disponiveis para eles durante o login. Apds uma escolha de funcao ser selecionada, as atividades do usuario
sao regidas pela funcao para aquela sessao. Esta caracteristica possibilita que um gerente, que pode ter priviggios de
modificacao de relatdrios em uma funcéo de supervisao, realize login com uma funcéo de operador padrao para operar
um meétodo regulado sem o receio de modfficar acidentalmente um relatério aprovado.

&/ Chromeleon Console
L) Back & Create File Edit View Tools Help
Data « |
: O Fiter W “
CRt Y ChromeleonLocal

#-LJ Development

& B Imported

—

Folder Properties

General | Access Control | Raw Data Statistics | Locks

s

{3 Quality Control ; Os Grupos de Acesso podem ser

0:' Marie utilizados para controlar o acessoa

o Alfred Cofres de Dados, pastas dentro dos

( Cofres de Dados, e instrumentos

| Add User or Group... especificos. Além disso, para cada um

destes objetos, os direitos de diferentes

funcoes também podem ser definidos.
Role Name Isto possibilita aos administradoresa

Full Access flexibilidade de rapidamente conceder

QC Analyst privilégios estendidos a uma area de

R&D Analyst desenvolvimento, ao mesmo tempo em

que limita os privilégios em outros Cofres

de Dados ou outras pastas, como CQ.

Lab Manager
Lead Chemist

Validacao
O CDS Chromeleon é fornecido com um conjunto completo de ferramentas automatizadas, que aceleram muito o
processo de obtencéo de uma instalacao validada do seu software e dos instrumentos.

Certificados

Os certificados de validacao do software e do cumprimentocom a norma da FDA 21 CFR Parte 11 dos EUA sao
fornecidos no pacote de instalacéo.

Qualificacao da instalacao

Como parte da instalacao do software, o CDS Chromeleon realiza automaticamente uma qualificacéo da instalacao e
produz um relatdrio detalhado, que demonstra todos 0s arquivos e senicos instalados, e se quaisquer deles nao
foram realizados conforme o esperado.
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Qualificagcao operacional e qualificacao de desempenho

As ferramentas automatizadas facilitam que vocé instale e opere as sequéncias que testam o desempenho de
todos os componentes do seu sistema de cromatografia. As ferramentas geram automaticamente relatdrios
detalhados, que demonstram o desempenhoreal e a comparacao emface dos limites de aceitabilidade.

System Suitability Test (SST) e Controle de Operacao Inteligente (IRC)

O CDS Chromeleon proporcionaum SST completo e flexivel, de modo que vocé possa incorporar facimente verificacdes
de desempenho nas sequéncias diarias que vocé utiiza para analisar as amostras. Além dos testes comuns, como
aqueles relacionados ao formato do pico e a reprodutibilidade, vocé pode incluir qualquer quantidade de testes
customizados com base em qualquer conjunto extensivo de varidveis de resultados do software do Chromeleon. Com o
IRC, os resultados do SST podem ser utilizados para a tomada de decisdes automatizada, em tempo real, para
aprovado/reprovado, com base nos resultados cromatogréficos reais.

Edit Test Case "RSD of Std Peak Areas"”

Injection Condition | Evaluation | Peak/Channel PassActions Fail Actions

Statistics: Evaluation formula:

Relative Standard Deviation peak.area v| |

O SST possibilita que vocé verifique
automaticamente que os resultados
cromatograficos estejam dentro dos
limites determinados. Em seguida, o
IRC pode ser utilizado para a tomada
de medidas a respeito daqueles
resultados. Por exemplo, interromper
uma operacao se a % RSD das areas
dos picos do padrao de calibragao nao
atender os critérios especificados.

Reference value:
20

Operator:

<=

| Round "Evaluation Result" and "Reference Value" to: 1 ~  decimal places

Statistics condition

Include at least: 5 > andatmost: - injections (incl. current injection)

| Only include injections with: Injection Type Y| i= Y

"Calibration Standard"

Evaluation failure

Treat as "passed" o Treat as "failed"

If evaluation formula cannot be computed:

Edit Test Case "RSD of Std Peak Areas"

Injection Condition Evaluation Peak/Channel PassActions @ Fail Actions

Available actions: Selected fail actions:
Abort

Arithmetic Combination
AutoDilution The queue will be aborted
Copy Channel
Derivative

Extract From 3D Channel
Extract MS Channel(s)
Extract Opt Int Channel
Insert Injection

Pause

Power Law

Re-inject

Smooth Channel

If an action fails to execute Abort the queue
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Trilhas de auditoria e controle de versoes

O CDS Chromeleon fornece trilhas de auditoria abrangentes e detalhadas para todos os objetos e instrumentos de dados. Um
registro de controlador de instrumentos didrio demonstra todas as atividades relacionadas aos instrumentos. As trihas de
auditoria podem ser classificadas, agrupadas e/oufiltradas, para possibilitar uma répida revisao das informacdes relevantes. Os
administradores podem detemrminar que os usuarios deverao fornecer uma senha e/ou comentario na medida em cque realizam
quaisquer alteracdes. Com o uso de Agdes Privilegiadas, as atividades que exigem estas contribuicoes podem ser ajustadas
para as operagdes especificas. Os comentarios exigidos podem ser respostas-padrao pré-configuradas, ou abertas,
possibilitando que o usuario insira uma resposta mais detalhada. Isto intensifica ainoa mais o valor das trilhas de auditoria,
adicionando o porqué acs itens, 0 qué, quando e quem.

& Chromeleon Administration Console (USWAL-9QZBIM2)
7 -4 License Manager (local| - i Save Policies ) Report ® Audit Trail
# 03] Scheduler
! Global Policies

#1§ User Database List of policies: Privieged Actions

£ eWorkflow Tags H

#, Audt Trail - Settings | Standard Comments
# @ Domain Resources - on

® Local Machine Mul Select Al None

Requies | Requies |
Authorization | Comment D e

Create New sequence created

Create via Wizard New sequence via Wizard

Create via eWorkflow New sequence via eWorkflow

Create via Save As New sequence created from an existing sequence
Create via Save As with Raw Dsta

Create from Injection Query Results

y v oy S - As Ac¢des Privilegiadas possibilitam
e/ 2 que a unidade de qualidade decida

Rename

Rename vih Raw Data : quando, e como, as senhase os
o : comentarios devem ser aplicados

Move
Deete 7 quando uma data modificagao é
Delete Read-Only Sequence >
Make Read-Only efe tu ada .
Remove Read-Only

<) Injection

[+] Manual Deta Processing

[+] eWorkflow

+] Processing Method

[+) Spectral Library

+] Report Tempiate

+] Electronic Report

] View Settings.

[+] Attachment

« 111 =

Global Policies

Além disso, cada Cofre de Dados fornece uma opcao para manter todas as versoes e todos 0s objetos em seu interior.

Com o controle de versdes habilitado, vocé pode rapida e faciimente comparar as versdes de um objeto emum display
lado-a-lado simples, que caracteriza os icones que indicam claramente as insercdes, delecdes e alteracdes. Os usuarios
autorizados podem retornar um objeto a qualquer versao anterior, se necessario.

) ~ " o " a
#2! Changes of Processing Method 'New Processing Method' version 8 vs. version 7

Report | Display All Properties

Version Date/Time Operator Comment Additional Information
4/5/20184:11:29PM -04:00 Alfred do not need small peaks
4/5/20184:22:17 PM -04:00 Alfred optimized integration

4 ¥ New Processing Method Property Value version 6 Value version 7
% Amount Interpretation & Ret.Time 0.000 0.000
% Delay Time Settings & Channel All Channels All Channels
b % Component Table 5 Inj. Type Any Any
“$ Unidentified Peak Group *F Param. Name Minimum Area Minimum Area

4 ¥ Detection Settings £ Parameter Value 0.5000 0.2500 ~ ~ .
% Classic A comparacgao das versoées do objeto

42 Cobra demonstra claramente quais
“3 Global Settings It ~ f I d . d -
3 Inhibit Integration altera¢cdes foram realizadas ao indica-

# Baseline Type las com icones especfficos.
% Inhibit Integration

“3 Inhibit Integration
£ Minimum Area
% Minimum Rider Ratio
“ Maximum Rider Ratio
% Rider Skimming
"8 MS Detection Settings
“ Chromatogram Subtraction
“3 UV Settings
"% Spectra Library Screening
“ Calibration
% SST List
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Assinaturas eletronicas

Tudo o que voceé precisa para implementar registros sem papel, a0 mesmo tempo em gque mantém a conformidade com
21 CFR Parte 11, esta totamente integrado ao CDS Chromeleon. Vocé pode instalar os privilégios e as senhas de
assinatura no sistema Gerenciamento de Usuarios. Defina até trés niveis de assinatura (Submeter, Revisar e/ou Aprovar)
por sequéncia. Vocé pode definir as exigéncias da assinaturaem separado para sequéncias individuais, ou pré -definir as
exigéncias ao incorpora-las no eWorkflows™.

Para assinar eletronicamente uma sequéncia, um operador smplesmente clica em Submeter, e gera um relatdrio eletrdnico
que se torna parte da sequéncia. Apds revisar o relatério para verificar que tudo esteja em ordem, o operador somente assina
como Submissor, inserindo a senha de sua proypria assinatura. Apds uma assinatura ter sico aplicada, todas as partes da
sequéncia sao bloqueadas contra modificacéo € uma assinatura criptografada € aplicada a sequencia.

O status das assinaturas das sequéncias pode ser facimente verificado, e podem ser utilizados questionamentos para
localizar as sequéncias que estao aguardando revisao ou aprovacao. A autenticidade das assinaturas em qualquer
sequéncia pode ser faciimente verificada por meio de um comando simples.

@ Chromeleon Console
(7 Back & Create File Edit View Tools Help

Data «

Linearity Run_2014_Finished

~O v |
= {§ ChromeleonLocal
# [2 Development
# 2 imported
= ac
42 [Linearity Run 2014 Finished
& Deleted ltems

Ready to Review

()

Home

Update

Electronic Re.

4 @&

Review Remove Verify Print PDF Export

Signature

|&Review |-

Linearity Run_2014_Finished

] A e - -

A 3
Next
on Injection

1=} b Previous Page
s Next Page
Print & Export Navigation

The

to the

is signed.
Electronic Report

4 Injections

- | 13 Cal Standard 1 (0.010 mM
2 3 Col Standard 1(0.010 mM
3 3 Cal Standard 1(0.010 mM
4 3 Cal Standard 2 (0.050 mM
5§ Cal Standard 2 (0.050 mM
6 3 Cal Standard 2 (0.050 mM
| 73 Cal Standard 3 (0.100 mM
8 3 Cal Standard 3 (0.100 mM
9 3 Cal Standard 3 (0.100 mM
103 Cal Standard 4 (0.200 mN
113 Cal Standard 4 (0.200 mM
123 Cal Standard 4 (0.200 mN
13% Somple 1
143 Sample 2
157 Blank

4 Sheets

& njection List

ZY instrument Method

are not possible.

%, Enter Chromeleon User Name And Signature Password

User Name:

o) © s |

Chromeleon 7

Review Signature

Signature Password: | Change..

Comment: 255 characters remaining

/v Dota Processing

“# Report Designer

£ m{ uv Speclr; Library

L ———————
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Saiba mais em thermofisher.com/chromeleon

©2018 Thermo Fisher Scientific Inc. Todos os direitos reservados. Microsoft e Windows sdomarcas
registradas da Microsoft Corporation. Todas as outras marcas registradas séo de propriedade da Thermo
Fisher Scientific. Estas informagdes sdo apresentadas como um exemplo das capacidades dos produtos
Thermo Fisher Scientffic. Ndo foram elaboradas para incentivar o uso desses produtos de quaisquer
maneiras que possam infringir os direitos de propriedade intelectual de terceiros. Especificagfes, prazos e

precos estéo sujeitos a alteragdes. Nem todos os

produtos estdo disponiveis em todos os paises. Consulte

o seu representante de vendas local para os detalhes. SP90631-PT-BR0821M

Se asexigéncias da assinatura
incluirem as etapas Revisar ou
Aprovar, a proxima pessoa na cadeia
de aprovacao pode aplicar uma
assinatura no relatério eletrénico da
mesma maneira.
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