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Einleitung

Connect Edge — Uberblick

Das Connect-Edge-Gateway ermoglicht die Konnektivitdt zwischen Laborgeraten und der Thermo-Fisher-Cloud sowie
kundenseitigen Systemen. Das Connect-Edge-Gateway ist ein Gerat, dass es dem Benutzer gestattet, viele Gerate an ein
einziges Gateway anzuschlieBen. Connect-Edge-Adapter bieten eine Schnittstelle zwischen einem Laborgerat und einem
Connect-Edge-Gateway Uber WLAN oder kabelgebundenes Ethernet.

Dieses Benutzerhandbuch gibt einen Uberblick (iber die Connect-Edge-Ldsung und enthélt Anweisungen, die
Ihnen helfen, Ihr System schnell einzurichten und in Betrieb zu nehmen.

Verwendungszweck
Das Connect-Edge-Gateway ist fur folgende Zwecke bestimmt:

- Forschung oder allgemeine Verwendung in Innenraumen.

- Uberwachung des allgemeinen Geratezustands, Erkennung von und Alarmierung bei Geréatefehlfunktionen
und -verschlechterungen.

- FernUberwachung des Systemzustands und Fehlersuche fUr Dienstleister.

- Das System sammelt, speichert und liefert analytische Daten. Die von mehreren Geraten (Flotte)
gesammelten Datenanalysen liefern dem Betreiber unterstitzende Daten fur Effizienzempfehlungen.

- Uberwachung der Gerateparameter und Bewertung des Gesamtzustands.

Bestimmungswidrige Verwendung
Das Connect-Edge-Gateway gilt nicht als Medizinprodukt und wurde daher nicht bei einer Aufsichtsbehdrde flr
Medizinprodukte (z. B. der FDA) registriert.

- Diese Gerate durfen nicht fir medizinische Zwecke verwendet werden.
- Es wird weder behauptet noch impliziert, dass das System die beabsichtigte Verwendung des Gerats
verbessert.

Umgebungsbedingungen bei Betrieb
Das Connect-Edge-Gateway ist fur den zuverlassigen Betrieb bei normaler Umgebungstemperatur und
Luftfeuchtigkeit in Innenraumen konzipiert und vorgesehen.

- Das Connect-Edge-Gateway und die Adapter durfen keinen Umgebungsbedingungen ausgesetzt werden,
die Uber die empfohlenen Spezifikationen hinausgehen.

- Das Connect-Edge-Gateway und die Adapter dirfen nicht in FlUssigkeit getaucht werden.

- Betriebstemperatur: 0 bis 45 °C.

- Relative Luftfeuchtigkeit bei Betrieb: 0 % bis 85 %, nicht kondensierend.

VORSICHT: Befolgen Sie die 6rtlichen Vorschriften zur Entsorgung von Verpackungen, unbenutzten drahtlosen
Geraten und deren Zubehor und unterstitzen Sie deren Recycling.

Connect Edge 7



Sicherheitsaspekte

WICHTIG: Lesen Sie die in diesem Dokument enthaltenen Anweisungen und Warnhinweise sorgfaltig durch, bevor
Sie das Produkt installieren oder verwenden. Bewahren Sie dieses Dokument zum spéateren Nachschlagen auf.

Beachten Sie die in diesem Dokument enthaltenen Anweisungen und Warnhinweise, um das Risiko von
Verletzungen, Stromschlagen, Branden oder Schaden am Gerat zu verringern. Die Nichtbeachtung der in diesem
Dokument enthaltenen Anweisungen und Warnhinweise verstoBt gegen die Sicherheits-, Konstruktions-,
Herstellungs- und Verwendungsvorschriften fur das Produkt. Thermo Fisher Ubernimmt keine Haftung fur
Schaden, die durch Nichtbeachtung der in diesem Dokument enthaltenen Anweisungen und Warnhinweise
entstehen. Falls Sie Fragen zum Verstandnis dieses Dokuments haben, wenden Sie sich bitte jederzeit an den
Technischen Kundendienst von Thermo Scientific.

Wartung des Geréats

VORSICHT: Versuchen Sie nicht, das Geréat zu zerlegen. Im Geréat befinden sich keine Baugruppen, die vom
Betreiber gewartet werden mussen.

VORSICHT: Verwenden Sie das Gerat nicht missbrauchlich. Befolgen Sie die Anweisungen zum
ordnungsgemafen Betrieb und verwenden Sie es nur bestimmungsgeman. Eine missbrauchliche Verwendung
konnte das Gerat funktionsunfahig machen, das Gerat und/oder andere Gerate beschadigen oder zu Schaden fUr
Benutzer fUhren.

VORSICHT: Versuchen Sie niemals, das Produkt selbst zu zerlegen oder irgendwelche Gegenstande in das
Produkt zu schieben, da dies zu KurzschlUssen fUhren kann, die einen Brand oder Stromschlag zur Folge haben
kénnten.

VORSICHT: Uben Sie keinen tibermaBigen Druck aus und belasten Sie das Gerat nicht unndtig. Dies kdnnte zu
Schaden am Gerat oder zu Schaden fur Benutzer fuhren.

VORSICHT: Verwenden Sie dieses Gerat nicht in explosionsgefahrdeten oder gefahrlichen Umgebungen.
VORSICHT: Setzen Sie Ihr Gerat keinen extremen Umgebungen aus, wie z. B. hohen Temperaturen oder hoher
Luftfeuchtigkeit. Eine solche Exposition konnte zu Schaden am Gerat oder zu einem Brand fUhren.

VORSICHT: Setzen Sie das Gerat keinen Flussigkeiten wie Wasser, Regen oder verschuitteten Getranken aus. Es
ist nicht wasserdicht. Eine Exposition gegentber Flussigkeiten konnte zu Schaden am Gerat fUhren.

VORSICHT: Legen Sie das Gerat nicht neben Computerdiscs, Kredit- oder Bankkarten oder andere magnetische
Medien. Die auf den Discs oder Karten enthaltenen Informationen kdnnten durch das Gerat beeintrachtigt
werden.

VORSICHT: Die Verwendung von Zubehdr, wie z. B. Antennen, das von Thermo Fisher nicht autorisiert wurde
oder das nicht den Zubehdrspezifikationen von Thermo Fisher entspricht, kann zum Erloschen der Garantie
fUhren.

Vorsicht: Anderungen oder Modifikationen, die nicht ausdriicklich von der fiir die Einhaltung der Vorschriften
verantwortlichen Partei genehmigt wurden, konnen zum Erléschen der Betriebserlaubnis des Benutzers fUhren.

Sicherheitshinweise

e Verwenden Sie dieses Produkt nicht zum Schutz oder als Teil eines automatisierten Notfallsystems oder
flr eine andere Anwendung, die den Schutz von Personen und/oder Eigentum beinhaltet.

¢ Kunden und Benutzer von Thermo-Fisher-Scientific-Produkten sind daflr verantwortlich, sicherzustellen,
dass das Produkt fir den vorgesehenen Verwendungszweck geeignet ist. Offnen Sie nicht das Gehause
des Produkts und nehmen Sie keine Anderungen an den internen Komponenten vor.

e Die Produkte von Thermo Fisher Scientific enthalten keine internen Komponenten, die einen Eingriff oder
eine Reparatur durch den Benutzer erfordern. Falls das Gerat Anzeichen von unsachgemaBem Betrieb
aufweist, trennen Sie es sofort von der Stromquelle und wenden Sie sich an den technischen Support von
Thermo Fisher Scientific.
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Elektrische Warnhinweise

e Connect-Edge-Gateway muss Uber eine 24-V-Gleichstromversorgung mit Strom versorgt werden.

Die Connect-Edge-Adapter mussen Uber eine 5-V-Gleichstromversorgung oder Uber die PoE-Ethernet-
Basis mit Strom versorgt werden.

o Offnen Sie das Connect-Edge-Gateway und die Adapter nicht und bauen Sie keine internen Komponenten
aus und verandern Sie diese in keiner Weise. Connect-Edge-Gateway und die Adapter enthalten keine
Teile, die vom Benutzer repariert werden konnen. Falls das Connect-Edge-Gateway und die Adapter
Anzeichen einer Fehlfunktion aufweisen, ziehen Sie sofort den Stecker und wenden Sie sich zur Reparatur
oder zum Austausch an Thermo Scientific.

e Verursachen Sie keinen Kurzschluss mit dem elektrischen Stecker. Uben Sie weder auf den AC- noch auf
den DC-Stecker groBen Kraftaufwand aus.

e Ziehen Sie den Netzstecker aus der Steckdose, bevor Sie den Stecker vom Gateway entfernen oder das
Netzkabel abziehen.

e Setzen Sie das Gateway und die Adapter keinen Erschitterungen aus, da dies zu ernsthaften
Fehlfunktionen oder Schaden fUhren kann. Das Gateway und die Adapter nicht an einem nassen oder
feuchten Ort verwenden oder aufstellen. Connect-Edge-Gateway und die Adapter sind nicht wasserdicht.

VORSICHT: Befolgen Sie die Sicherheitsrichtlinien lhrer Einrichtung und tragen Sie wahrend der Installation
und/oder Fehlerbehebung die erforderliche personliche Schutzausrtstung (PSA).

Rechtsvorschriften

Zertifikate und Konformitat

Erklarungen zur FCC-Konformitat

Dieses Gerat erfullt Teil 15 der FCC-Regeln. Der Betrieb unterliegt den folgenden zwei Bedingungen:

1. Dieses Gerat darf keine gefahrlichen Storungen verursachen

2. Dieses Gerat darf nicht anfallig sein gegenlber jeglichen Storsignalen, einschlieB3lich Stdrsignalen, die unter
Umstanden zu Betriebsstorungen des Gerats flUhren kénnten

FCC-HF-Strahlungsexpositionserklarung

Dieses Gerat entspricht den FCC-Grenzwerten fUr die Strahlenbelastung, die fur eine unkontrollierte Umgebung
festgelegt wurden. Um die Méglichkeit einer Uberschreitung der FCC-Grenzwerte fir die Strahlenbelastung zu
vermeiden, sollte der Abstand zwischen Mensch und Antenne bei normalem Betrieb nicht weniger als 20 cm
betragen. Endbenutzer miussen die spezifischen Betriebsanweisungen befolgen, um die Einhaltung der
HF-Belastung sicherzustellen. Dieser Sender darf nicht zusammen mit einer anderen Antenne oder einem anderen
Sender betrieben werden.

FCC-Klasse-A-Hinweis

Der Betrieb unterliegt den folgenden zwei Bedingungen: Dieses Gerat wurde geman Part 15 der FCC-
Bestimmungen gepruft und erflllt die Grenzwerte fUr digitale Gerate der Klasse A. Diese Grenzwerte sind dazu
vorgesehen, bei Betrieb in einer gewerblichen Umgebung einen ausreichenden Schutz gegen Storeinfllisse
sicherzustellen. Dieses Gerat erzeugt und verwendet Hochfrequenzenergie und kann diese abstrahlen. Es kann
moglicherweise Funkstdrungen verursachen, wenn es nicht geman der Gebrauchsanweisung installiert wird. Der
Betrieb dieses Gerats in einem Wohngebiet verursacht moglicherweise Stérungen. In einem solchen Fall muss der
Anwender die Stérungen auf eigene Kosten beheben.

IC-Erklarungen

Dieses Gerat erfulllt die Anforderungen der Industry Canada RSS-Standards (genehmigungsfreie Anlagen). Der
Betrieb unterliegt den folgenden zwei Bedingungen:

1. Dieses Gerat darf keine gefahrlichen Stérungen verursachen
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2. Dieses Gerat darf nicht anfallig sein gegenUber jeglichen Storsignalen, darunter auch Stérsignalen, die unter
Umstanden zu Betriebsstorungen des Geréats fUhren kénnten

Gemal den Vorschriften von Industry Canada darf dieser Funksender nur mit einer Antenne betrieben werden,
deren Typ und maximale (oder geringere) Verstarkung von Industry Canada fUr den Sender zugelassen ist. Um
maogliche Funkstérungen bei anderen Benutzern zu reduzieren, sollten der Antennentyp und seine Verstarkung so
ausgewahlt werden, dass die aquivalente isotopische Strahlungsleistung (e.i.r.p.) nicht mehr als die fur eine
erfolgreiche Kommunikation erforderliche Leistung betragt.

Dieses digitale Gerat der Klasse A entspricht der kanadischen Norm ICES-003.

CE - Konformitat mit europaischen Verordnungen

Das Produkt entspricht den grundlegenden Anforderungen und anderen relevanten Bestimmungen der Richtlinien
2014/53/EU (Funkanlagenrichtlinie), 2014/30/EU (EMV-Richtlinie) und 2014/35/EU (Niederspannungsrichtlinie).
RoHS-Erklarung

Das drahtlose Gerat entspricht der EU-Richtlinie 2011/65/EU (Beschrankung der Verwendung bestimmter
gefahrlicher Stoffe in Elektro- und Elektronikgeraten) und der Anderung von (EU) 2015/863. Entsorgen Sie dieses
Produkt nicht mit dem Hausmdill. Thermo Scientific recycelt dieses Produkt unter bestimmten Bedingungen.
Kontaktieren Sie uns fur weitere Informationen.

VORSICHT: Anderungen oder Modifikationen, die nicht ausdriicklich vom Hersteller genehmigt wurden, kénnen
zum Erléschen der Betriebserlaubnis des Benutzers flr das Gerat fuhren.

Sudkorea: (Gilt fUr das Gateway)

Erklarung fur Geréte der Klasse A

Gerat der Klasse A (Rundfunkgerat fur Unternehmen) Dieses Gerat kdnnte Funkstdérungen verursachen,
wenn es in einer hauslichen Umgebung verwendet wird, die flr kommerzielle Zwecke zugelassen ist.

AZI0|(ERE YEEN A1)
ol 7171 4B %%%ﬂﬁﬂ%ﬂ%ﬂi Y otE L
l2H sbE BN St 22 ALY 2}l

Erklarung fur KN 32/35

Dieses Produkt konnte Fehlfunktionen verursachen, wenn es in der Nahe von drahtlosen
Kommunikationsgeraten wie Mobiltelefonen, WLAN- oder Bluetooth-Geraten usw. verwendet wird.

o] A= o] SUH WiFiEE S8R5 2 F2 5§ FHS4HA
S 2HE TL0lM AER ZF 2248 S €22 7Hs4do
9l &uich
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Modellnummern, Gerate und Sets

Connect Edge Gateway

EDGEPTGATEO1 Weltweit Edge Gateway (nur Ethernet)

EDGEPTGATE02 USA, Europa, Japan, Australien, Neuseeland Edge Gateway WLAN/Ethernet
EDGEPTGATEO3 USA Edge Gateway WLAN/ETH/4G
EDGEPTGATE04 Europa Edge Gateway WLAN/ETH/4G
EDGEPTGATEO0S Japan/Australien/Neuseeland Edge Gateway WLAN/ETH/4G
EDGEPTGATEO06 China Edge Gateway WLAN/ETH/4G
EDGEPTGATEO07 Mexiko Edge Gateway WLAN/ETH/4G
EDGEPTGATEO8 Indien Edge Gateway WLAN/ETH/4G

Connect Edge — Gateway-Set

Connect-Edge-Set 1st. EDGEPTPWRSO01 EDGEPTANTDO1 EDGEPTANTCO1 EDGEPTINST001
EDGEKTETHEO1 EDGEPTGATEO1 1 1 1 0 0 1
EDGEKTWIFIO1 EDGEPTGATEQ02 1 1 1 2 0 1
EDGEKTCELLO1 EDGEPTGATEO3 1 1 1 2 2 1
EDGEKTCELL02 EDGEPTGATE04 1 1 1 2 2 1
EDGEKTCELLO3 EDGEPTGATEOQS 1 1 1 2 2 1
EDGEKTCELLO4 EDGEPTGATEOQ6 1 1 1 2 2 1
EDGEKTCELLOS EDGEPTGATEOQ7 1 1 1 2 2 1
EDGEKTCELLO6 EDGEPTGATEOQ8 1 1 1 2 2 1

Zubehdr fur Connect Edge

EDGEPTPWRSO01 Connect Edge Gateway Netzteil EXT 24V
EDGEPTANTDO1 Connect Edge Gateway Doppelband-Antenne
EDGEPTANTCO1 Connect Edge Gateway Antenne 4G-Mobilfunk
EDGEPTINSTO001 Connect Edge — Kurzanleitung

Connect Edge — Adapter-Sets

EDGEKTADPTO1 Connect Edge Adapter-Set (RS485-Konfiguration)
EDGEKTADPTO02 Connect Edge Adapter-Set (STTL-Konfiguration)
EDGEKTADPTO03 Connect Edge Adapter-Set (RS232-Konfiguration)
EDGEKTADPTO4 Connect Edge Adapter-Set (USB-Konfiguration)
EDGEKTADPT51 Connect Edge Adapter-Set PoE (RS485-Konfiguration)
EDGEKTADPT52 Connect Edge Adapter-Set PoE (STTL-Konfiguration)
EDGEKTADPT53 Connect Edge Adapter-Set PoE (RS232-Konfiguration)
EDGEKTADPT54 Connect Edge Adapter-Set PoE (USB-Konfiguration)
EDGEKTADPT99 Connect Edge Adapter-Set PoE
Gerateunterstutzung

Heracell EDGEKTADPTO03 (RS232-Konfiguration)
Inkubator Heracell VIOS EDGEKTADPT54 (USB-Konfiguration)
UXF/HFU-T/TSU/88000 EDGEKTADPT51 (RS485-Konfiguration)
ULT TSX-ULT-Serie

TDE/RDE/FDE/HDE-Serie
Tiefkiihlgerate der TSX-Serie
Klhlschréanke der TSX-Serie

Gefrierschrank EDGEKTADPT52 (STTL-Konfiguration)

Kihlschrank

* Eine umfassende Liste unterstitzter Modelle finden Sie unter: www.thermofisher.com/edgecompatible
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Technische Daten

Abmessungen

Mechanische Abmessungen des Gateways

Die Elektronik des Produkts ist in einem ABS-Gehause mit den folgenden Abmessungen untergebracht:
139 (L) x 115 (B) x 46 (H) mm — einschlieBlich Antennen, Stecker und Montagehalterung.
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Mechanische Abmessungen der Gateway-Montagehalterung

Die an der Unterseite des Gateways befestigte Montagehalterung hat folgende Abmessungen.
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Mechanische Abmessungen der Gateway-DIN-Schienen-Montagehalterung

DIN-Schienen-Montageclip, 48 mm Breite. Clipmaterial: mit Fiberglas verstarktes Nylon 66.
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Mechanische Abmessungen des Gerateadapters
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Mechanische Abmessungen des Ethernet-Basis-Adapters
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Stromversorgung
Dieses Produkt ist nicht mit einem EIN/AUS-Schalter ausgestattet. Der Anschluss Power IN dient zum Trennen
von der Stromversorgung. Verwenden Sie nur die mitgelieferten Netzteile.

Spezifikationen des Gateway-Netzteils

Stromversorgung Nominal: 24 V DC; Bereich: 12 bis 24 VV DC mit Transientenschutz

Leistungsaufnahme 2 W im Ruhezustand; 15 W Maximum

Spitzenstrombedarf <15W

Der Stromeingang ist gegen Uberspannung, Rauschen, Verpolung und Uberspannung geschitzt.
Hinweis: Der Power-IN-Anschluss ist NICHT gegen Kurzschluss geschitzt.

Spezifikationen fur die Stromversorgung des Gerateadapters

Stromversorgung Nominal: 5V DC

Leistungsaufnahme 500 mA (2,5W) Maximum

Spitzenstrombedarf <25W

Wenn Sie ein Adapter-Set ohne ein mitgeliefertes Netzteil haben, muss das verwendete Netzteil die oben
genannten Spezifikationen erflllen und Uber einen USB-C-Stecker verflgen.

STROMSCHLAGGEFAHR

Wenn Sie das Gerat nicht ordnungsgeman mit Strom versorgen oder nicht alle Bedienungsanweisungen befolgen,
besteht die Gefahr eines Stromschlags, der zu Verletzungen oder zum Tod flihren und/oder das Gerat oder
andere Gegenstande beschadigen kénnte.

Fuhren Sie die folgenden Schritte aus, um Verletzungen zu vermeiden und das Gerat sicher mit Strom zu
versorgen:

1. Beachten Sie alle Sicherheits-, Installations- und Betriebsanweisungen.
2. Vergewissern Sie sich, dass Ihre Hande trocken sind.
3. Vergewissern Sie sich, dass alle Anschlusskabel:

a. in gutem Zustand sind

b. den Produktanforderungen entsprechen und die einschlagigen Normen und Vorschriften erflllen
Verlegen Sie die Kabel mit Sorgfalt. Verlegen Sie die Kabel nicht an Stellen, an denen auf sie getreten oder
sie zusammengedrickt werden konnten.
Vergewissern Sie sich, dass die Steckdosen und Stecker in gutem Zustand sind, bevor Sie sie benutzen.
Uberlasten Sie die Steckdosen und Stecker nicht.
Vergewissern Sie sich, dass das Gerat eine ordnungsgemaie Erdungsverbindung hat.
Verwenden Sie eine Stromversorgung, die den Anforderungen des Produkts und den einschlagigen
Normen und Vorschriften entspricht.
SchlieBen Sie die Stromversorgung erst an, wenn die Installation des Systems abgeschlossen ist.
0. SchlieBen Sie die Kabel niemals an oder ziehen Sie sie niemals, wenn das System oder die externe

Stromversorgung eingeschaltet ist.

B
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Bevor Sie das Gerat mit Strom versorgen, fuhren Sie die folgenden Schritte aus:

1. Vergewissern Sie sich, dass Sie alle Installations-, Betriebs- und Sicherheitsanweisungen sorgfaltig gelesen
haben.
2. Vergewissern Sie sich, dass die Elektroinstallation korrekt und in Ubereinstimmung mit den einschlagigen
Normen und Vorschriften ausgefUhrt wurde.
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Erste Schritte

Im folgenden Abschnitt werden die erforderlichen Schritte zur Einrichtung des Connect-Edge-Gateways
beschrieben.

FUr die meisten Aktivitaten bendtigen Sie:

- Einen mit dem Internet verbundenen Computer
- Anmeldedaten fur Thermo Fisher Connect
- Connect-Edge-Gateway und -Adapter

Vorraussetzung: Bevor Sie beginnen, mussen Sie mdglicherweise mit lhrer lokalen IT-Abteilung daflr sorgen,
dass das Connect-Edge-Gateway mit externen Netzwerken kommunizieren kann*

* Weitere Informationen finden Sie im Abschnitt Anleitung fiir die Netzwerkeinbindung in diesem Handbuch.

Schritt 1: Erstellen Sie ein Thermo-Fisher™-Connect-Konto
Gehen Sie zu www.thermofisher.com/reqister und erstellen Sie Ihr kostenloses Thermo-Fisher-Connect-Konto.
Von hier aus haben Sie nach Abschluss der Einrichtung Zugriff auf Ihre Geratedaten.

CIENTIFIC

Why you should create an account

Quickly and easily register to take advantage of these benefits:

« Contracted Pricing » Place and Track Orders « Online Quotes « Earn Rewards

First name: Last name: *

Email: * 'his will be your usemame Password: *
Password strengtt

Country or location: *

United States

(Optional) Installieren Sie die InstrumentConnect-Mobilanwendung auf Inrem Smartphone oder Tablet. Melden Sie
sich mit der gleichen E-Mail-Adresse und dem gleichen Passwort an, die/das Sie oben fUr Ihr Thermo-Connect-
Konto verwendet haben.

& App Store

GETITON
> Google Play
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Schritt 2: Registrierung des Kundenkontos

Um auf das Gateway-Management-Portal zugreifen zu kdnnen, muss der Benutzer zunachst einen gultigen
Registrierungsschllssel mit Abonnement registrieren. In diesem Abschnitt wird davon ausgegangen, dass das
Abonnement bereits erworben wurde und der Benutzer den Registrierungsschltssel erhalten hat. Die Validierung
des RegistrierungsschlUssels kann bis zu 24 Stunden dauern, daher wird empfohlen, diesen Schritt im Voraus
durchzuflhren.

Gehen Sie wie folgt vor:

1. Gehen Sie zu: www.thermofisher.com/productregistration
Geben Sie die Daten in das Registrierungsformular ein und Ubermitteln Sie die Registrierungsanfrage (siehe
Formular unten)
3. Warten Sie auf die Bestatigung, dass lhre Registrierungsanfrage erfolgreich war
a. HINWEIS: FUr die Registrierung eines Gateways ist die Benutzerrolle Admin oder Gateway-
Manager erforderlich.

Register for Connect Edge

Quickly and easily register to take advantage of these benefits

Registration key”

Enter registration key

Organization Information

Enter the following general information about the organization

Organizations™

User details

Enter the organization's administrator or main peint of contact's information

MName: loe Smith
Email: joe.smith@companyxyz.com

Phone number”

Submit regiztration

View my requests
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Schritt 3: Einrichtung der Hardware

Entscheiden Sie, wie das Gateway mit dem Internet verbunden werden soll. Die folgenden Optionen stehen zur
Verfugung:

e FEthernet 1 (StandardmaBig aktiviert)

e Wi-Fi (WLAN)

o  Mobilfunk
Falls die Verbindung nicht Uber Ethernet 1 hergestellt wird, ist nach der Initialisierung des Gateways eine
Netzwerkkonfiguration erforderlich (die LED Status 1 leuchtet dauerhaft). Falls Sie Ethernet 1 verwenden, muss
das Netzwerk Uber einen Internetzugang verfigen; die Standardeinstellungen basieren darauf, dass ein
DHCP-Server vorhanden ist.

Bereiten Sie das Gateway vor, indem Sie die entsprechenden Antennen oder Ethernet-Kabel mit dem
ETH-1-Anschluss verbinden.

Hinweis: Falls Sie WLAN verwenden, schlieBen Sie die WLAN-Antennen des Gateways an. Falls Sie ein
Mobilfunkgerat verwenden, schlieBen Sie die Mobilfunkantenne an.

WLAN-Antenne Mobilfunkantenne
Stromversorgung des Gateways:

A. SchlieBen Sie das mitgelieferte Netzteil Uber den Anschluss PWR IN an das Gateway an.
B. Sobald die Stromversorgung hergestellt ist, blinkt die STATUS-LED 1 am Connect-Edge-Gateway,
wahrend sich das Gateway vorbereitet. Warten Sie, bis die Status-LED 1 dauerhaft grin leuchtet.
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Hinweis: Der Initialisierungsprozess des Gateways kann bis zu 10 Minuten dauern. Nach der Registrierung
des Gateways sind die Boot-Zeiten langer. Mit jedem registrierten Gerat erhoht sich die Boot-Zeit weiter.

Bereiten Sie Ihre(n) Adapter vor, indem Sie den Adapter auspacken und alle Komponenten identifizieren.

1. Gerateadapter

2. Montagezubehdr

3. Serielles Geratekabel

4. USB-C-Konfigurationskabel
5. Netzstecker

6. USB-C-Stromkabel

Connect-Edge-PoE-Adapter: Option variiert je nach Ort.

Herstellen einer Verbindung mit dem Internet:

Das Connect-Edge-Gateway versucht nach dem Hochfahren, auf das Internet zuzugreifen. Eine
Internetverbindung ist erforderlich, um die restlichen Schritte auszufihren. Bei der standardmaBigen Ethernet-
Methode muUssen vor der Verbindung keine Konfigurationsanderungen vorgenommen werden. Falls Sie also Uber
Ethernet verbunden sind, fahren Sie mit Schritt 4: Registrierung des Gateways fort.
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FUr die Mobilfunk- und/oder WLAN-Optionen ist eine Netzwerkkonfiguration auf der lokalen Benutzeroberflache
(UI) des Gateways erforderlich. So stellen Sie eine Verbindung mit der lokalen Benutzeroberflache her:

1.

o

Konfigurieren Sie die Netzwerkeinstellungen lhres Computers fr die statische IP-Adresse 172.16.0.10
(Informationen zur Einstellung einer statischen IP-Adresse finden Sie im Abschnitt Einstellen der
statischen IP-Adresse des PCs).
Verbinden Sie lhren Computer Uber ein Ethernet-Kabel direkt mit dem ETH-0-Anschluss des Gateways.
Navigieren Sie zum Webbrowser: https://172.16.0.1/
Geben Sie den Benutzernamen und das Passwort wie folgt ein.

a. Benutzername: admin

b. Passwort: <aktuelles Passwort> (Standard ist die Seriennummer des Gateways)

HINWEIS: Weitere Optionen fur den Zugriff auf die lokale Benutzeroberflache finden Sie unter Verbinden mit
der lokalen Benutzeroberflache des Gateways.

WLAN-Internetzugang

wn =

s

Wahlen Sie das Netzwerk-Symbol> Registerkarte Internetverbindung> Konfiguration bearbeiten aus.
Wahlen Sie WLAN als Netzwerkschnittstelle aus
Fullen Sie das Formular aus
a. Um den Zugriff auf die lokale Benutzeroberflache Uber WLAN 1 in Zukunft zu ermdglichen:
a. Setzen Sie ,Lokal aktivieren* auf Ja
b. Verwenden Sie die Einstellung Zulassiges Netzwerk, um den Zugriff zu beschranken.
Verwenden Sie 0.0.0.0/0, um jede IP-Adresse zuzulassen.

Wahlen Sie ,Anderungen speichern* aus

Mobilfunk-Zugang

o=

5.

Installieren Sie die SIM-Karte (nicht mitgeliefert)
Wahlen Sie das Netzwerk-Symbol> Registerkarte Internetverbindung> Konfiguration bearbeiten aus.
Wahlen Sie Mobilfunk als Netzwerkschnittstelle aus
Flllen Sie das Formular aus

a. Die Einstellungen fur das Mobilfunknetz missen vom Mobilfunkanbieter bereitgestellt werden
Wahlen Sie ,,Anderungen speichern” aus

Schritt 4: Registrierung des Gateways
Sobald Ihr Gateway mit dem Internet verbunden ist, muss es bei Thermo Fisher Connect registriert werden.

1.

Gehen Sie mit einem internetfahigen Gerat zu www.thermofisher.com/gatewaymanager und melden Sie
sich mit Inren Thermo-Fisher-Connect-Anmeldedaten an. Nach erfolgreicher Anmeldung werden Sie zum
Gateway-Management-Startbildschirm weitergeleitet.
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SCIENTIFIC

& Dashboard

Q

Updates

Roles

ThermoFisher Gonnect Platform

Gateway Management

Gateway management

Management

Search serial number

Serial number

Y123C4A0004

Y121MUAO101

Y121MUA0099

Y121MUA0081

Y121MUA0098

Monitoring

Connection

(online)
(Online)
(Online)

(Online)

Results perpage  § « of 21

Q 4 Cennection v

Organization ~

Gateway model

ReliaGATE 10-12 (loT Gateway)

RellaGATE 10-12 (loT Gateway)

ReliaGATE 10-12 (loT Gateway)

RelilaGATE 10-12 (loT Gateway)

RellaGATE 10-12 (loT Gateway)

Status ~

Qrganization

ThermoFisher LPD Alchemists

ThermoFisher LPD Alchemists

ThermoFisher LPD Alchemists

ThermoFisher LPD Alchemists

ThermoFisher LPD Alchemists

Status

Active

Active

Active

Active

Active

New experience (beta) @ o 2

OPC UA

Register gateway

Actions

2. Wahlen Sie Registrierung des Gateways aus und geben Sie die Seriennummer und die ETH-0-MAC-
Adresse ein. Diese finden Sie auf dem unteren Etikett des Gateways.

Register gateway

Enter the information to register a gateway. ( * Required fields)

Gateway serial number *

Y120EQ18198

Gateway MAC address * @

3CE4BOE82DD9

Organization (Based

MAC address needed for validation.

You can find it on the Gateway label:

seriaL: I

Sep—— |11
(—

MAC ID:

Cancel

v

Register gateway

3. Wahlen Sie aus dem vorgegebenen Dropdown-MenU Ihre Organisation aus. Dricken Sie Gateway
registrieren.

Nach der Registrierung des Gateways werden Sie zur Flottenseite des Gateways weitergeleitet. Vergewissern Sie
sich, dass der Status des neuen Gateways von Registriert auf Aktiv wechselt, bevor Sie fortfahren.

Schritt 5: Registrierung von Geraten am Gateway

Ihr Connect-Edge-Gateway kann eine Verbindung fir 10 oder mehr Geréte bereitstellen. Um eine Uberlastung des
Gateways zu vermeiden, sollten Sie stets sicherstellen, dass die CPU-Auslastung bei oder unter 75 % liegt. Eine

Connect Edge
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Auslastung von mehr als 75 % kann zu einem unzuverlassigen Systembetrieb fUhren. Die CPU-Auslastung kann
durch folgende Schritte Uberpruft werden, die unter Gateway — Details

1. Sammeln Sie die fur die Registrierung erforderlichen Informationen
Stimmen Sie die Adapter und Geréate, die Sie an einem Gateway registrieren wollen, aufeinander ab.
Vergewissern Sie sich, dass der Adaptertyp (d. h. RS232, RS485 usw.) fUr das zu registrierende Gerat
geeignet ist. Notieren Sie sich die folgenden Angaben fUr alle Adapter/Geréate, die Sie registrieren
maochten:

1. Seriennummer des Edge-Gateways

Geratename (wahlen Sie einen eindeutigen Namen fUr das Gerat aus)

Seriennummer des Gerats (befindet sich auf dem Produktetikett)

Eventuell erforderliche Verbindungseinstellungen des Geréats (z. B. Baudrate)

MAC-Adresse des Adapters (an der Seite des Adapters)

Seriennummer des Adapters (auf der Oberseite des Adapters)

SRSl SN

2. Wahlen Sie auf dem Bildschirm Gateway-Management das Gateway aus, dem Sie Gerate hinzufligen
mdchten. Das Gateway muss den Status ,,Aktiv und ,,Online“-Verbindung haben, bevor Sie Gerate an
diesem Gateway registrieren kdnnen.

Il
o

Psromnd Gateway management

o Qb

Management  Monitoring

Serial number Connection  Gateway model Organization Status Actions

3. Wahlen Sie im linken Navigationsbereich des Bildschirms Gateway-Management die Option Gerate aus.
Klicken Sie auf Gerat registrieren, um ein neues Gerat am Gateway zu registrieren.
= ThermoFisher connect Platform  Gateway Management Mew axpariencs (bata) @ a
@ Gatoway detai

Devices registered to gateway

Serial number: Y122GCAQ086  Organization: Lab_Edge_ MSD_Rulsase 1 Region: Globa

Register new device to gateway.

You have no devices registerad in this gateway.

4. Wahlen Sie den Geratetyp und das Geratemodell aus.

Hinweis: Um die in der Dropdown-Liste aufgefUhrten Modellreihen mit Inrem Geréat abzugleichen, sehen Sie sich
die Tabelle unter www.thermofisher.com/gatewaycompatible an.

5. Wahlen Sie die Zugangsart aus:
Connect-Edge-Gerateadapter: bei Verwendung eines Adapters.
Direkte Kabelverbindung (Seriell/USB): Falls das Geréat direkt mit dem USB-Anschluss
des Gateways verkabelt ist.
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Falls Sie einen Adapter verwenden, geben Sie die folgenden Informationen ein:
MAC-Adresse des Adapters: MAC-Adresse des Connect-Edge-Adapters (befindet sich an der

Kante des Adapters)
Seriennummer des Adapters: Seriennummer des Connect-Edge-Adapters (befindet sich auf der

Oberseite des Adapters)
Falls Sie die direkte Kabelverbindung verwenden, geben Sie die folgenden Informationen ein:
Serieller Anschluss: USB 0, USB 1 oder USB 2 (dies ist der seitliche USB-Anschluss)
6. Geben Sie die Seriennummer Ihres Gerats ein: Die Seriennummer finden Sie auf dem Etikett Ihres

Geréts.
7. Geben Sie Ihren Geratenamen ein: Vom Benutzer vergebener Name (mindestens 3 Zeichen).

Device type

Freszer

Device model:

TSX Freezer Series

Enter the device information. |~ Required fields)

Access type”

Connect Edge Instrument Adapter -

Adapter serial number

Enter the adapter serial number (Connect Edge Instrument Adapter)

Adapter mac address”

4c7526c61010

Device serial number”

SN1122334455

Device name”

Lab234 FreszeriZ

Cancel Initiate Registration

8. Klicken Sie auf Registrierung starten.

Hinweis: Sobald das Gerat erfolgreich registriert wurde, erhalt der Benutzer eine Bestatigungsmeldung in der
oberen rechten Ecke des Bildschirms.

I @ Ssuccess: registered successfully. X
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9. Aktualisieren Sie die Seite regelmaBig, um die Anderung des Geratestatus zu sehen. Der Status wird
zunachst als Registrierung angezeigt und andert sich schlieflich zu Aktiv. Fahren Sie erst dann mit dem
nachsten Schritt fort, nachdem der Status auf Aktiv gedndert wurde.

Devices Devices registered to gateway

Serial number: Y121MUAQ101  Organization: ThermoFisher LPD Alchemists  Region: Global

Device name Serial number Device mode! Status Adapter MAC Address Adapter Serial number Actions,

HPLRF 5 Mode! HPLRF 5 Mode! TSX_Riefrigerator_Series Active 4c75250de3¢8 4c7525d4e3c8

Hinweis: Falls mehrere Gerate zu registrieren sind, empfiehlt es sich, alle Gerateregistrierungen zu diesem
Zeitpunkt vorzunehmen.

Schritt 6: Konfigurieren der Netzwerkeinstellungen des Adapters
Hinweis: Sobald Sie diesen Schritt einmal durchgefuhrt haben, brauchen Sie ihn nicht zu wiederholen, falls
weitere Adapter dieselben Netzwerkeinstellungen verwenden.

1. Legen Sie die Netzwerkeinstellungen des Adapters fest

Der Adapter stellt die Verbindung zum Edge-Gateway Uber WLAN oder Ethernet her. Dies ist je nach Land
und der von lhnen ausgewahlten Hardware unterschiedlich. In den meisten Fallen ist die standardmaBige
WLAN-Verbindung die einfachste Option. Falls WLAN jedoch fUr die Umgebung nicht akzeptabel ist (aufgrund
der Reichweite oder anderer Einschrankungen), steht die PoE-Option als mogliche Ldésung zur Verfugung. Die
Verwendung einer kabelgebundenen Verbindung erfordert entweder eine neue oder eine vorhandene
Ethernet-Infrastruktur wie Kabel und Schalter.

Hinweis: Falls der PoE-Adapter angeschlossen ist, wird WLAN deaktiviert und kann nicht verwendet werden.

Falls Sie einen WLAN-Adapter verwenden:
Der Adapter kann direkt mit dem Edge-Gateway verbunden werden, oder er kann mit einem Netzwerk
verbunden werden, in dem sich das Gateway befindet. Falls er direkt mit dem Edge-Gateway verbunden
ist, sind keine weiteren Informationen erforderlich. Sobald Sie eine Verbindung zu einem Netzwerk
herstellen, sind die folgenden Informationen erforderlich:
e« WLAN-Name (SSID) und Passwort
« Authentifizierungssicherheitstyp
« Digitales Zertifikat (falls erforderlich, je nach Authentifizierungstyp)

Bei Verwendung des Adapters mit einer POE-Ethernet-Basis:

o Es werden ein Ethernet-Anschluss und ein Kabel bendtigt.

o Falls eine PoE-Stromversorgung gewunscht wird, muss die Netzwerkverbindung mit einem PoE-
Quellgerat verbunden werden.

o Der Adapter wird auch mit der spezifischen Gateway-Netzwerkschnittstelle (IP-Adresse) konfiguriert,
die er verwenden wird. Die Gateway-Schnittstellen sind Ethernet 0, WLAN 0, Ethernet 1 oder WLAN 1
und mussen entsprechend konfiguriert werden, um Adapterverbindungen zu ermdéglichen. Dies wird in
Schritt 7: Konfigurieren der Netzwerkeinstellungen des Adapters ausfuhrlicher behandelt.

2. Verwenden Sie die lokale Benutzeroberflache, um die Netzwerkeinstellungen des Adapters zu
konfigurieren

Sobald die Adapter zum Gateway hinzugeflgt wurden, mUussen sie nun Uber die lokale Benutzeroberflache

des Edge Gateway konfiguriert werden.
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Melden Sie sich Uber ein Benutzergerat (PC, Smartphone) wie folgt bei der lokalen Benutzeroberflache des
Edge Gateway an:

1. Konfigurieren Sie die Netzwerkeinstellungen lhres Computers fur die statische IP-Adresse 172.16.0.10
(Informationen zur Einstellung einer statischen IP-Adresse finden Sie im Abschnitt Einstellen der
statischen IP-Adresse des PCs).

2. Verbinden Sie Ihren Computer Uber ein Ethernet-Kabel direkt mit dem ETH-0-Anschluss des Gateways.
3. Navigieren Sie zum Webbrowser: https://172.16.0.1/
4. Geben Sie den Benutzernamen und das Passwort wie folgt ein.

a. Benutzername: admin

b. Passwort: <aktuelles Passwort> (Standard ist die Seriennummer des Gateways)

o HINWEIS: Weitere Optionen fUr den Zugriff auf die lokale Benutzeroberflache finden Sie unter
Verbinden mit der lokalen Benutzeroberflache des Gateways. Informationen zu unterstitzten
Einstellungen und Netzwerktopologien finden Sie unter Anleitung fUr die Netzwerkeinbindung

5. Wahlen Sie das Netzwerk-Symbol aus dem linken NavigationsmenU aus.
6. Konfigurieren Sie die Internet- oder lokalen Einstellungen (falls erforderlich)

a. Falls Sie den Adapter Uber WLAN mit dem Zugangspunkt des Gateways verbinden, aktivieren Sie
den WLAN-0-Zugangspunkt:
i. Wahlen Sie die Registerkarte Lokale Verbindung aus
ii. Wahlen Sie WLAN-Konfiguration bearbeiten aus
iii. Aktivieren Sie WLAN O (falls nicht aktiviert)
iv. Setzen Sie den Drahtlos-Modus auf Zugangspunkt
1. Die Standardeinstellungen konnen verwendet werden
v. Wahlen Sie Anderungen speichern aus
b. Falls Sie den Adapter an die Internet-Schnittstelle des Gateways anschlieBen
i. Wahlen Sie die Registerkarte Internetverbindung aus
ii. Wahlen Sie Konfiguration bearbeiten aus
iii. Setzen Sie Lokal aktivieren auf Ja
iv. Legen Sie das zulassige Netzwerk fest, um die IP-Adresse zu filtern (verwenden Sie
0.0.0.0/0, um alle IP-Adressen zu aktivieren)
v. Wahlen Sie Anderungen speichern aus
7. Konfigurieren der Netzwerkeinstellungen des Adapters
Hinweis: Die Registerkarte Adapter ist nur sichtbar, wenn Gerate am Gateway registriert sind. Falls Gerate
registriert sind und die Registerkarte Adapter nicht sichtbar ist, wenden Sie sich bitte an den
Kundenservice von Thermo Fisher.

Wahlen Sie die Registerkarte Adapterkonfiguration aus
Wahlen Sie Konfiguration bearbeiten aus
Falls Sie den Adapter Uber WLAN mit dem Zugangspunkt des Gateways verbinden:
i. Stellen Sie die Netzwerkschnittstelle auf ,Gateway WLAN" ein
ii. Speichern Sie die Einstellungen
d. Falls Sie den Adapter Uber WLAN mit einem anderen Zugangspunkt verbinden:
i. Stellen Sie die Netzwerkschnittstelle auf ,WLAN® ein
ii. Wahlen Sie die entsprechenden Einstellungen flr den Zugangspunkt aus
ii. Wahlen Sie die Gateway-Schnittstelle aus (Anleitung siehe unten)
iv. Speichern Sie die Einstellungen
e. Bei Anschluss des Adapters Uber Ethernet
i. Stellen Sie die Netzwerkschnittstelle auf ,Ethernet” ein
ii. Wahlen Sie DHCP verwenden aus oder geben Sie statische IP-Einstellungen ein
1. Statische IP-Adressen werden den Adaptern in der Reihenfolge vom niedrigsten
zum hoéchsten Wert zugewiesen
ii. Wahlen Sie die Gateway-Schnittstelle aus (Anleitung siehe unten)
iv. Speichern Sie die Einstellungen

oo
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ThermoFisher oo, Geews

“  Network conflguratlon

‘q, Serial number: Y120GGAD022 Organization: Lab_Edge_LPD_1 Region: Global

@ Adapter default configuration

Network security

I WPA2

Network name (SSID)

Password

—

Gateway Interface” ©

I Wi-Fi 1

lin}

Beschreibungen flr die Einstellungen der Netzwerkschnittstelle und der Gateway-Schnittstelle

a.

b.

Netzwerkschnittstelle: Legt fest, wie der Adapter mit dem Netzwerk verbunden wird:
i. WLAN: Der Adapter wird Uber WLAN mit dem lokalen Netzwerk verbunden.

ii. Ethernet: Der Adapter wird Uber das PoE-Ethernet-Basiszubehor mit dem lokalen Netzwerk
verbunden.

ii. Gateway WLAN: Der Adapter stellt die Verbindung zum Gateway Uber WLAN direkt mit
dem Zugangspunkt des Gateways her. (Alle Einstellungen werden automatisch konfiguriert,
falls diese Einstellung ausgewahlt wird)

Gateway-Schnittstelle: Wahlt die Gateway-Schnittstelle aus, mit der sich der Adapter verbindet:

iv. Ethernet O: Der Adapter sendet Daten an die IP-Adresse fur Gateway-Ethernet 0.

v. Ethernet 1: Der Adapter sendet Daten an die IP-Adresse fUr Gateway-Ethernet 1.

vi. WLAN O: Der Adapter sendet Daten an die IP-Adresse fUr Gateway-WLAN O.

vii. WLAN 1: Der Adapter sendet Daten an die IP-Adresse fur Gateway-WLAN 1.
viii. Manuell: Der Adapter sendet Daten an die manuell eingegebene IP-Adresse.

HINWEIS: Anleitung zur Auswahl der Gateway-Schnittstelle:

e Die Schnittstelle muss aktiviert und mit demselben Netzwerk wie der Adapter verbunden sein.
e Der Schnittstelle muss eine IP-Adresse zugewiesen werden
o Falls Ethernet 1 oder WLAN 1 ausgewahlt wird, muss ,Lokal aktivieren* auf Ja eingestellt sein

8. Uberpriifen Sie die zusammengefassten Einstellungen

ThermoFisher
SCIENTIFIC

Connectivity Gateway

“  Network configuration

| 0 Serial number: Y120GGA0022 Organization: Lab_Edge_LPD_1 Region: Global

Connect Edge

Adapter default configuration

Network interface: = Wi-Fi
Using DHCP: Yes

Security protocol: WPAZ

Network name (SSID): TF_GW_803e

Destination IP Address: Wi-Fi 0

Edit configuration
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Schritt 7: Adapterkonfiguration anwenden, Montage am Gerat
1. SchlieBen Sie den Adapter mit dem mitgelieferten Konfigurationskabel an den USB O- oder USB 1-
Anschluss des Gateways an. Die Einstellungen der Gerate- und Netzwerkkonfiguration werden
automatisch auf den Adapter angewendet.
2. Beobachten Sie die Adapter-LED. Sie blinkt weil3, um anzuzeigen, dass die Konfiguration lauft. Dann
wechselt sie auf:
a. GrUnes Blinken fur eine erfolgreiche Konfiguration. Wenn die LED grun blinkt, ist der Adapter
konfiguriert und bereit, an ein Gerat (ULT, Inkubator usw.) angeschlossen zu werden.
b. Rotes Blinken fUr ein Problem mit den Konfigurationseinstellungen. Lesen Sie den Abschnitt zur
Fehlerbehebung, falls Probleme auftreten.
3. Trennen Sie den Adapter vom Gateway und folgen Sie dem Abschnitt zur Installation der
Adapterhardware, um den Adapter an lhrem Gerat zu befestigen.

Hinweis: Falls Sie mehrere Adapter mit denselben Netzwerkeinstellungen konfigurieren, wiederholen Sie Schritt 7
for jeden Adapter. Falls die Adapter unterschiedliche Netzwerkeinstellungen erfordern, wiederholen Sie Schritt 6,
um die Einstellungen zu &ndern, bevor Sie Schritt 7 ausflhren.

Schritt 8: Zugriff auf Gerate tUber Thermo Fisher Connect

Sobald |hre Adapter auf lhren Geraten installiert sind und diese mit dem Netzwerk kommunizieren, kénnen Sie lhre
Gerate auf der Thermo-Fisher-Connect-Plattform Uberwachen. Dazu mussen Sie lhre normale Internetverbindung
auf Ihrem Computer wiederherstellen und zu www.thermofisher.com/edgelogin navigieren (oder die
InstrumentConnect-Anwendung auf lhrem Smartphone/Tablet verwenden).

Neue Gerateverbindungen

Sobald Sie sich bei lhrem Thermo-Fisher-Connect-Konto angemeldet haben, werden Ihre neuen Gerate in lhrem
Instrumenten-Dashboard angezeigt, auf das Sie zugreifen kdnnen, indem Sie Instrumente>Verbundene Gerate
aus dem Hamburger-MenuU auf der linken Seite auswahlen. Sie kdnnen auch auf die Zusammenfassung des
Zustands zugreifen, indem Sie Instrumente>Edge Management>Monitor auswahlen. Sie erhalten eine E-Mail-
Bestatigung fur jedes lhrer Uberwachten Geréte.

Sie kdnnen Ihre Thermo-Fisher-Connect-Einstellungen an lhre Bedurfnisse anpassen. Weitere Merkmale und
Funktionen der Anwendung Thermo Fisher Connect finden Sie im Abschnitt Uber Thermo Fisher Connect.

= ot | inatiunants Y S-S}
o
o Instruments == e
g:\ e b
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| okale Gateway-Benutzeroberflache (Webschnittstelle)

Die lokale Benutzeroberflache des Edge Gateway wird fUr die folgenden Zwecke verwendet:

Konfigurieren der Netzwerkeinstellungen des Gateways.

Konfigurieren Sie die Netzwerkeinstellungen des Adapters.

Anzeigen der am Gateway registrierten Gerate.

Ausfuhren von Diagnosetests, die bei der Identifizierung von Problemen mit dem Gateway-Betrieb
helfen kdnnen.

o Zugriff auf Gateway-Protokolle, um die Funktionsweise des Gateways besser zu verstehen.

e Einrichten von OPC-UA-Servicekonten (falls OPC UA installiert ist).

Der Zugriff auf die lokale Benutzeroberflache des Edge-Gateways erfolgt Uber einen Browser auf einem
Benutzergerat (PC, Smartphone), das Uber eine der Netzwerkschnittstellen des Gateways angeschlossen ist:

1. Ethernet O: StandardmaBig aktiviert unter 172.16.0.1

2. WLAN 0: Erfordert die Aktivierung der Schnittstelle (standardmaBig deaktiviert)

3. WLAN 1 oder Ethernet 1: Erfordert die Einstellung von ,Lokal aktivieren* auf Ja (standardmaBig auf Nein
eingestellt)

Durch die Aktivierung des lokalen Ul-Zugriffs Uber die Internetverbindungsschnittstelle wird Port 443 auf dem
Gateway geoffnet. Dies sollte von lhrer IT-Abteilung genehmigt werden.

Beachten Sie, dass der Adapter mit der Gateway-IP-Adresse konfiguriert wird. Falls die IP-Adresse von einem
DHCP-Server zugewiesen wird, wird dringend empfohlen, den DHCP-Server so zu konfigurieren, dass er diese
IP-Adresse reserviert. Falls die Gateway-IP-Adresse vom DHCP-Server geandert wird, kann der Adapter nicht
mehr mit dem Gateway kommunizieren, bis er neu konfiguriert wird.

Verbinden mit der lokalen Benutzeroberflache des Gateways

Sie kdnnen die Verbindungseinstellungen fur lhre Adapter und Gateways jederzeit andern. Es gibt vier
Maglichkeiten, auf die lokale Benutzeroberflache lhres Gateways zuzugreifen, wie in den vorherigen
Schritten gezeigt.

Verbindung uUber den ETH-0-Port:

1. Konfigurieren Sie die Netzwerkeinstellungen lhres Computers fur die statische IP-Adresse 172.16.0.10
(Informationen zur Einstellung einer statischen IP-Adresse finden Sie im Abschnitt Einstellen der statischen
IP-Adresse des PCs).
Verbinden Sie Ihren Computer Uber ein Ethernet-Kabel direkt mit dem ETH-0-Anschluss des Gateways.
Navigieren Sie zum Webbrowser: https://172.16.0.1/
Geben Sie den Benutzernamen und das Passwort wie folgt ein.

a. Benutzername: admin

b. Passwort: <aktuelles Passwort> (Standard ist die Seriennummer des Gateways)

oo

Verbinden Uber den integrierten drahtlosen Zugangspunkt WLAN 0

HINWEIS: WLAN 0 muss zunachst als Zugangspunkt konfiguriert werden oder sich im Modus Temporarer
Zugangspunkt befinden. Der Modus Temporarer Zugangspunkt ist flr 10 Minuten nach dem Hochfahren
des Gateways aktiviert, falls es keine Verbindung zum Internet herstellt.

1. Verbinden Sie den Computer mit der WLAN-0-SSID des Gateways (standardmaBig: TF_GW_ (die letzten
vier Ziffern der MAC-Adresse).
a. Geben Sie das Passwort ein
i. Das temporare Passwort fur den Zugriffspunktmodus ist die Seriennummer des Gateways
(z. B. Y123EQAQ043).
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ii. Falls WLAN 0 als Zugangspunkt konfiguriert wurde, geben Sie dieses Passwort ein.
2. Navigieren Sie zum Webbrowser: https://(IP-Adresse fUr Gateway-WLAN 0)/
a. Die IP-Adresse des Zugangspunkts WLAN O lautet standardmaBig 172.16.1.1
3. Geben Sie den Benutzernamen und das Passwort wie folgt ein.
a. Benutzername: admin
b. Passwort: <aktuelles Passwort> (Standard ist die Seriennummer des Gateways)

Verbinden Uber die WLAN-0O-Schnittstelle im Stationsmodus

HINWEIS: WLAN 0 muss fUr den Stationsmodus konfiguriert und mit einem lokalen Netzwerkzugangspunkt
verbunden sein. |hr Computer muss sich im selben Netzwerk-Subnetz befinden wie WLAN 0

1. Ermitteln Sie die IP-Adresse des Gateways WLAN 0 mithilfe des Netzwerk-Routers/-Zugangspunkts
2. Navigieren Sie zum Webbrowser: https://(IP-Adresse fur Gateway-WLAN 0)/
3. Geben Sie den Benutzernamen und das Passwort wie folgt ein.

a. Benutzername: admin

b. Passwort: <aktuelles Passwort> (Standard ist die Seriennummer des Gateways)

Verbinden Uber die Internet-Schnittstelle (ETH 1 oder WLAN 1)

HINWEIS: Flr die Internet-Schnittstelle muss ,Lokal aktivieren® auf Ja eingestellt sein. |hr Computer muss
sich im selben Netzwerk-Subnetz befinden wie das Gateway

Ermitteln Sie die IP-Adresse des Gateways mithilfe der Gateway-Management-Netzwerkseite
Navigieren Sie zum Webbrowser: https://(IP-Adresse fur Gateway-ETH-1 oder -WLAN1)/
Geben Sie den Benutzernamen und das Passwort wie folgt ein.

a. Benutzername: admin

b. Passwort: <aktuelles Passwort> (Standard ist die Seriennummer des Gateways)

wn =

Gerate anzeigen
Wenn Sie sich bei der lokalen Benutzeroberflache anmelden, werden auf dem Startbildschirm alle am Gateway
registrierten Gerate und ihr aktueller Registrierungsstatus angezeigt.

Netzwerkeinstellungen konfigurieren
Unter Netzwerkeinstellungen kdnnen Sie die Einstellungen fUr die Netzwerkschnittstelle des Gateways und die
Netzwerkeinstellungen konfigurieren, die auf den Adapter angewendet werden (falls verwendet).

So greifen Sie auf die Netzwerkeinstellungen zu:
Internetanschluss:

Die Internetverbindung ist erforderlich und ist die Schnittstelle, die fUr die Verwaltung des Gateways Uber
Thermo Fisher Gateway Management verwendet wird. StandardmaBig ist Ethernet 1 aktiviert und fUr die
Verwendung von DHCP konfiguriert. Computer (fUr den Zugriff auf die lokale Benutzeroberflache) und
Gerate kdnnen sich auch Uber diese Schnittstelle mit dem Gateway verbinden, wenn ,Lokal aktivieren* auf
Ja eingestellt ist.

1. Wahlen Sie das Netzwerk-Symbol LREN Registerkarte Internetverbindung > Konfiguration
bearbeiten aus
2. Wahlen Sie die gewlnschte Netzwerkschnittstelle aus
a. Ethernet, WLAN oder Mobilfunk
3. FUllen Sie das Formular aus
a. Um den Zugriff auf die lokale Benutzeroberflache auf dieser Schnittstelle zu ermdglichen, setzen
Sie die Option ,Lokal aktivieren* auf Ja
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i. Verwenden Sie die Einstellung Zulassiges Netzwerk, um den Zugriff zu beschranken.
Verwenden Sie 0.0.0.0/0, um jede IP-Adresse zuzulassen.
b. Fur Ethernet und WLAN konnen statische IP-Einstellungen eingegeben werden, indem das
Hakchen bei ,DHCP verwenden* entfernt wird.
c. Fur WLAN geben Sie die Einstellungen fur den Netzwerkzugangspunkt ein
d. FUr Mobilfunk sind die Einstellungen abhangig vom Mobilfunkanbieter
4. Wahlen Sie ,Anderungen speichern” aus

Lokale Verbindung:

Die lokalen Verbindungen kénnen fur den Zugriff auf die lokale Benutzeroberflache des Gateways und fur
die Verbindung mit Geraten verwendet werden. StandardmaBig ist Ethernet O aktiviert und mit einer
statischen IP-Adresse von 172.16.0.1 konfiguriert, und WLAN O ist deaktiviert. Beide kénnen gleichzeitig
aktiviert sein.

1. Wahlen Sie das Netzwerk-Symbol LREN Registerkarte Lokale Verbindung aus
2. Wahlen Sie die gewlnschte Netzwerkschnittstelle aus
a. Bearbeiten Sie die Ethernet- oder WLAN-Konfiguration
3. Fullen Sie das Formular aus
a. Informationen zu unterstitzten Netzwerkkonfigurationen und -topologien finden Sie unter
Anleitung fur die Netzwerkeinbindung
4. Wéhlen Sie ,Anderungen speichern® aus

Diagnosetests ausfuhren
Es kénnen Diagnosen durchgefuhrt werden, um Probleme mit dem Gateway zu diagnostizieren oder den Zustand
des Gateways und der Gerateverbindungen zu Uberprfen.

So fuhren Sie Diagnosetests durch

Wahlen Sie das Diagnosesymbol aus R und wahlen Sie Diagnose aus.

Wahlen Sie die Schaltflache Diagnosetests ausfUhren in der oberen rechten Ecke aus.
Uberpriifen Sie die durchzufilhrende Diagnose.

Wahlen Sie Bestatigen aus.

Die Diagnose wird ausgefuhrt und es wird ein Bericht erstellt.

Der Bericht kann heruntergeladen werden iber ~ Downioad

Auf Protokolle zugreifen
Es gibt mehrere Arten von Protokollen, auf die Uber die lokale Benutzeroberflache zugegriffen werden kann:

Systemprotokolle
Betriebsprotokolle
Zugangsprotokolle
Fehlerprotokolle
e Fehlerbeseitigungs-Protokolle
Fur alle Protokolltypen mit Ausnahme der Fehlerbeseitigungs-Protokolle kénnen Filter und Spaltenauswahlen
angewendet werden, um die auf dem Bildschirm angezeigten Protokolle anzupassen. Alle Protokolle kénnen
heruntergeladen werden.

So greifen Sie auf die Protokolle zu
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e Wahlen Sie das Protokoll-Symbol aus |-
e Wahlen Sie die Registerkarte flr die Art von Protokollen aus, die angezeigt und/oder heruntergeladen
werden sollen
e FUr andere Protokolle als Fehlerbeseitigungs-Protokolle
o Wahlen Sie die Filter aus, um die Art der angezeigten/heruntergeladenen Protokolleintrage
einzuschranken
o Wahlen Sie Spalten bearbeiten aus, um die spezifischen Spalten auszuwahlen, deren
Protokolleintrage angezeigt/heruntergeladen werden sollen

W
Wenn gewulnscht, laden Sie die Protokolle herunter, indem Sie =— Download auswahlen.

OPC-UA-Servicekonten verwalten aus
Diese Funktion ist nur verflgbar, wenn die OPC-UA-Serverfunktionalitat installiert wurde.

Diese Funktion ermoglicht die Erstellung und Verwaltung von OPC-UA-Server-Servicekonten, die von OPC-UA-
Clients verwendet werden kdnnen, um unter Verwendung von Benutzernamen und Passwort eine Verbindung mit
dem Edge-Gateway-OPC-UA-Server herzustellen.

So greifen Sie auf die OPC-UA-Verwaltung zu:

e Wahlen Sie das Symbol fur die OPC-UA-Verwaltung e aus.

e Um ein neues Servicekonto zu erstellen, klicken Sie auf die Schaltflache Konto erstellen, geben Sie einen
Benutzernamen ein, wahlen Sie den Berechtigungstyp aus und klicken Sie auf die Schaltflache Passwort
generieren/kopieren. Speichern Sie das Passwort an einem sicheren Ort, bevor Sie Bestatigen auswahlen,
da es nicht erneut angezeigt werden kann.

Create Service Account X

@  Success: Password generated and copied to clipboard X

Click on "Confirm” to save the service account updates

e Das neue Konto wird aufgelistet und die Aktionsoptionen bieten die Moglichkeit, das Konto zu entfernen
oder das Passwort zurlickzusetzen. Es kdnnen mehrere Konten eingerichtet werden.

ThermoFisher oty Gate
ThermoFisher  conrucous, catavsy A

OPC-UA Management

Sorial number: Y122EQAD090 Organization: Lab_Edge LPD_1 Region: Global

o User name permission Last login State Greated by

OPClientPassword READ Unknown Offline admin
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Gateway-Management

Gateways — Uberwachung einer Flotte oder einzelner Gateways
Zeigt den Zustand aller Gateways und detaillierte Informationen Uber einzelne Gateways an.

1. Melden Sie sich Uber www.thermofisher.com/gatewaymanager beim Thermo-Fisher-Connect-Gateway-
Management an

2. Klicken Sie auf dem Bildschirm Gateway-Management auf die Registerkarte Monitoring.
Auf diesem Bildschirm wird oben eine Ubersicht Uiber alle verfiigbaren Gateways angezeigt. Die Farbcodierung
bedeutet:

e Rot - Stérung/Alarm erkannt.
e Orange — Warnung.
e  Grun — Normalzustand
3. Passen Sie die Ansicht nach Bedarf an. Sie kébnnen Folgendes tun:
e Die Gateway-Daten nach Organisation, Status, Softwareversion, Software, Hardware, Cloud-Konnektivitat
und Geratekonnektivitat filtern.
e Die Daten nach SpaltenUberschriften sortieren.
4. Um ein einzelnes Gateway anzuzeigen, klicken Sie auf die Seriennummer des Gateways oder verwenden Sie
die Suchfunktion.
5. Auf dem Uberwachungsbildschirm fiir ein einzelnes Gateway werden im oberen Bereich des Bildschirms
zusammenfassende Informationen angezeigt:
e Hardwarestatus
o Softwarestatus
e Informationen zur Geratekonnektivitat
6. Passen Sie die Ansicht nach Bedarf an. Sie kdnnen Folgendes tun:
o Die Gateway-Daten nach Zeit, Ereignistyp und Benutzer filtern.
e Die Daten nach Spaltentberschriften sortieren.
7. Klicken Sie auf Herunterladen, um die Details zu den Gateway-Ereignissen als .csv- oder .pdf-Datei
herunterzuladen.

Gateway — Details
Zeigt den aktuellen Status und Zustand eines Gateways an.

1. Melden Sie sich Uber www.thermofisher.com/gatewaymanager beim Thermo-Fisher-Connect-Gateway-
Management an.

2. Suchen Sie auf dem Gateway-Management-Bildschirm das entsprechende Gateway und klicken Sie auf die
Seriennummer des Gateways.

3. Zeigt grundlegende Informationen Uber den Zustand und den Status des Gateways an.

= ThermoFisher connect plafom  Gateway Management New experience (beta) @ @ o8
I @ Gateway detail I & B
L] Devicss a
Gateway detail

(‘I" Network Serial number: Y121MUAO101 Organization: ThermoFisher LPD Alchemists Region: Global Connect Platform: Online
% Maintenance 4 3
3 Logs Connected devices

Last update: Feb 19, 2024, 5:22 PM

Model: ReliaGATE 10-12 (loT Gateway)

Retrieve last sign in information

Hardware Software Cloud Connectivity

Status: @ Status: @ Ping time (ms) 8

CPU Utilization: 29.14% ESF process utilization Online Upload (mbps)
Memory Utilization: 38.7% Software version TF_EDGE_10_12_1.0.0
Disk Used: 1.21GB of 4.65GB
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Gateway — Geréate
Zum Anzeigen, Registrieren und Abmelden von Geraten. Zum Anzeigen und Bearbeiten von Geratedetails.

1. Melden Sie sich Uber www.thermofisher.com/gatewaymanager beim Thermo-Fisher-Connect-Gateway-
Management an.
2. Suchen Sie auf dem Gateway-Management-Bildschirm das entsprechende Gateway und klicken Sie auf die
Seriennummer des Gateways.
Gehen Sie im Bildschirm Gateway-Details zum linken Navigationsbereich und klicken Sie auf Gerate.
Auf der Seite Gerateliste:
a. Wahlen Sie Gerat registrieren aus, um neue Gerate zu registrieren.
b. Wahlen Sie Einzelne Gerate aus, um Geratedetails anzuzeigen und zu bearbeiten.

= ThermoFisher connectplatform | Gateway Management New experience (beta) @ @ jo¥

>ow

® Gateway detail

Devices registered to gateway

Serial number: Y121MUAO101  Organization: ThermoFisher LPD Alchemists Region: Global

&) Network
2R  Maintenance > More actions v
[ Loss
Device name Serial number Device model Status Adapter MAC Address  Adapter Serial number OPCUA  Actions
MY2GW101Maliik MY2GW101Maliik TSX_ULT_Series Active 4CT525AT8440 4C7525A78440
MY2ANUSHAgGwA 01 MY2ANUSHAGw101 TSX_ULT_Series Active 4C7525CE99B4 4C7525CE9984
GW101_TSX_V_1.1.0 GWA01TSXV1 10 TSX_ULT_Series Active 4CT525A63F44 4CTE25AB3F 44

5. Sobald ein einzelnes Gerat ausgewahlt wurde, wahlen Sie Bearbeiten aus, um die Einstellungen zu &ndern.

= ThermoFisher comnect Platiorm | Gatsway Management New experience (beta) @ @ a

@  Gateway detai

O Deves Device information

Serial number: Y121MUAO101  Organization: ThermoFisher LPD Alchemists  Region: Global

¢ Network
R Maintenance B © Device list Edit Deregister
O s
MY2GW101Mallik ((Active)
Device type: LE_ULT

Device model: TSX_ULT_Series
Serial number: MY2GW101Mallik

Adapter

Thermo Fisher Connect Platform

Gonnect Gateway ID: Occ151d5-0373-4c50-bf{ e-b248415909

Gonnect Device ID: 0cc15105-0373-4c50-bf1 e-b2464159fb8-mxolkixgtz

Gateway — Diagnostik
Flhren Sie Hardware- und Software-Diagnosen auf dem Gateway und der Cloud durch.

1. Melden Sie sich Uber www.thermofisher.com/gatewaymanager beim Thermo-Fisher-Connect-Gateway-
Management an.

2. Suchen Sie auf dem Gateway-Management-Bildschirm das entsprechende Gateway und klicken Sie auf die
Seriennummer des Gateways.

3. Gehen Sie auf dem Bildschirm Gateway-Details zum linken Navigationsbereich, klicken Sie auf Wartung und
wahlen Sie dann Diaghose aus.

4. Wahlen Sie im Fenster Diagnose ausflUhren die Diagnosetests aus, die Sie durchfihren mdchten.
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o o

c @ apps.thermofisher.com/apps/cl-ig-connect/gateway/#/diagnostics

ermoFisher
S CTENTIFIC Connect Platform Gateway Management

Run diagnostics

Select the diagnostics you want to run:

Gateway
Health check hardware
Health check services

Health check connectivity

Cloud

Gateway Connect Services
Device Connect Services

Gateway Management Services

Caneel

Klicken Sie auf Bestatigen. Das System beginnt mit der Erstellung eines Diagnoseberichts.

Der Bildschirm Diagnose zeigt die ausgewahlten Berichtsinformationen an. Von diesem Bildschirm aus kénnen
Sie Reparaturen einleiten (Uber das Reparatursymbol, falls verfligbar) oder den Bericht herunterladen.

Auf dem Bildschirm Diagnose kénnen Sie den Diagnosebericht erneut ausfihren oder eine andere MenUoption
aus dem linken Navigationsbereich auswahlen.

Gateway — Protokolle

1.

or®

Melden Sie sich Uber www.thermofisher.com/gatewaymanager beim Thermo-Fisher-Connect-Gateway-
Management an.

Suchen Sie auf dem Gateway-Management-Bildschirm das entsprechende Gateway und klicken Sie auf die
Seriennummer des Gateways.

Gehen Sie im Bildschirm Gateway-Details zum linken Navigationsbereich und klicken Sie auf Protokolle.
Wahlen Sie die Filter aus, um die Art der angezeigten/heruntergeladenen Protokolleintrage einzuschranken
Wahlen Sie Spalten bearbeiten aus, um die spezifischen Spalten auszuwahlen, deren Protokolleintrage
angezeigt/heruntergeladen werden sollen.

W
Wenn gewlnscht, laden Sie die Protokolle herunter, indem Sie = Download auswahlen.

Connect Edge 35


http://www.thermofisher.com/gatewaymanager

= B}““T‘hf’f:ih'eg Connect Platform  Gateway Management New experience (beta) @ @ 2

@ Gateway detail

I Devices Logs

Serial number: Y122EQAO047 Organization: ThermoFisher LPD Alchemists Region: Global Connect Platform: Online

) Network

% Maintenance 4 System Logs
Logs
IEa—I BB eait cotumns T pownload
9§ Event ~ | | Last24 hours

Changeto Message

Time stamp Event Parameter Device ID Change from

Deaktivieren eines Gateways

Die Deaktivierung eines Gateways ist als vortbergehende MaBnahme gedacht, bei der der Datenfluss gestoppt
wird, bis ein Problem behoben ist oder das Gateway aus dem Register geldscht wird. Durch die Deaktivierung
eines Gateways bleiben alle Gerateanmeldeinformationen und die Netzwerkkonfiguration erhalten, wahrend die
Deregistrierung eines Gateways eine permanente Aktion ist und die Loschung aller mit dem Gateway
verbundenen Gerate aus dem Register erfordert.

1. Melden Sie sich Uber www.thermofisher.com/gatewaymanager bei Thermo Fisher Connect Gateway
Management oder navigieren Sie zu Instrumenten>Edge Management aus dem Hamburger-Menu auf der
linken Seite, falls Sie bereits bei der Connect-Plattform angemeldet sind.

2. Suchen Sie anhand der teilweisen oder vollstandigen Seriennummer nach dem Gateway.

Gateway management /

Q] () (Seas~) (RS

 Q b M

3. Sobald das Gateway in der Liste angezeigt wird, sehen Sie sich die Spalte Status an. Nur Gateways mit
dem Status Aktiv kdnnen deaktiviert werden.

Gateway management
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4, Klicken Sie in der Spalte Aktionen auf die drei Punkte und wahlen Sie Deaktivieren aus.
=

Npp Details
sterr Run diagnostics

iipp De-activate

5. Bestatigen Sie die Entscheidung zur Deaktivierung des Gateways.
6. Eine Erfolgsmeldung zeigt an, dass das Gateway deaktiviert wurde. Auf dem Gateway-Management-
Bildschirm andert sich der Status in Deaktiviert.

Deregistrierung eines Gateways

Die Loéschung eines Gateways aus dem Register kann aus folgenden Griinden erforderlich sein:

e Ausmusterung aufgrund von Ausfall oder Ende der Lebensdauer.
e Rlckgabe an den Inventar-Pool, um an einem anderen Ort wieder eingesetzt zu werden.
e RUlckgabe des Gateways an Thermo Fisher

In allen Szenarien wird ein langer Druck auf die Wiederherstellungstaste empfohlen, um das Gateway auf die
ursprungliche Konfiguration ab Werk bzw. des Auslieferungszustands zurlckzusetzen.

Hinweis: Vor der Deregistrierung eines Gateways MUSSEN Sie alle derzeit am Gateway registrierten Geréte
deregistrieren und das Gateway deaktivieren. Falls Sie Probleme bei der Deregistrierung von Geraten haben,
wenden Sie sich bitte an den Support, bevor Sie fortfahren.

So léschen Sie ein Gateway aus dem Register:

1. Melden Sie sich bei Thermo Fisher Connect Gateway Management an
Suchen Sie auf dem Gateway-Management-Bildschirm das entsprechende Gateway und klicken Sie auf
die Seriennummer des Gateways

3. Wenn Sie das Gateway gefunden haben, gehen Sie zur Spalte Aktionen, klicken Sie auf die Ellipse und
wahlen Sie Deregistrieren aus

Status Actions

Registered

Active Details

Active De-register

Active Activate

Registered

Active
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4. Bestétigen Sie die Entscheidung zur Deregistrierung des Gateways.

5. Eine Erfolgsmeldung zeigt an, dass das Gateway deregistriert wurde. Auf dem Gateway-Management-
Bildschirm andert sich der Status in Deregistriert. Das Gateway wird nicht mehr im Gateway-Management-
Portal angezeigt. Es kann bei Bedarf erneut registriert werden.

Q Success: Gateway 12345678901234567890 X
has been de-registered.

Abonnement / Benutzerportal

Das Connect-Edge-Anmeldeportal finden Sie unter: https://www.thermofisher.com/productregistration.

Dieses Portal dient dazu:

e Antrage zur Registrierung von Produktabonnements einzureichen
e Antrage zur Registrierung beim Edge-Gateway-Management einzureichen
e Eingereichte Anfragen anzuzeigen
o Antrage fur die Benutzerregistrierung zu genehmigen (falls Sie der Edge-Administrator sind)
= ThermoFisher connect Platform | Registration request New experience beta) [ B @ a

Welcome to the Connect Edge registration portal
Please select the option that will satisfy your needs

Register Subscription View Request

Please use this section for register your subscription for the first time, add more devices to
your organization or activate OPG-UA communica tion

Alist of est: Iable b
Register Subscription ISt otyour equests 1s avalatie here. View Request

User Enroliment Edge Management Dashboard

Select this option to be part of an organization. Eorall User Please procsed to your dashboard using this option View Dashboard
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Registrierung eines Abonnements

Wenn Sie ein Edge-Abonnement erwerben, erhalten Sie einen RegistrierungsschlUssel. Nach dem Absenden der
Registrierung wird lhr Edge-Abonnement eingerichtet, einschlieBlich der Einrichtung lhrer Organisation, falls
erforderlich. Nach Abschluss des Vorgangs wird Ihr Antragsstatus in Genehmigt geandert.

Falls Sie die erste Person in Ihrer Organisation sind, werden Sie zum Edge-Administrator flr Ihre Organisation
bestimmt. Sie erhalten moglicherweise Anfragen von Benutzern, die den Zugriff auf das Edge-Gateway-
Management-Portal Ihrer Organisation beantragen, und es wird von Ihnen erwartet, dass Sie diese Anfragen
ablehnen oder genehmigen.

So registrieren Sie ein Abonnement:

1. Gehen Sie zu: https://www.thermofisher.com/productregistration
2. Wahlen Sie Abonnement registrieren aus
3. Auf dem Registrierungsformular
a. Geben Sie den Registrierungsschlissel ein
b. Wahlen Sie Ihre Organisation aus dem Dropdown-MenU Organisationen aus oder wahlen Sie Neue
Organisation erstellen aus
c. Wenn Sie eine neue Organisation erstellen
i. Geben Sie den Namen der Organisation so ein, wie Sie sie erstellen mochten
ii. Geben Sie eine Beschreibung lhrer Organisation ein
d. Geben Sie eine Telefonnummer ein
e. Wahlen Sie Registrierung abschicken aus

Anmeldung fur das Edge-Gateway-Management
Falls Ihre Organisation bereits ein Edge-Abonnement registriert hat und Sie Zugang zum Edge-Gateway-
Management erhalten mochten:

1. Gehen Sie zu: https://www.thermofisher.com/productregistration
2. Wahlen Sie Benutzer hinzuflgen aus
3. Auf dem Anmeldeformular
a. Geben Sie einen registrierten Registrierungsschllssel ein
b. Wahlen Sie Senden aus

Anfragen anzeigen/genehmigen
So zeigen Sie die von Ihnen eingereichten Anfragen an

Gehen Sie zu: https://www.thermofisher.com/productregistration

Wahlen Sie Anfrage anzeigen aus

Diese Seite zeigt die Art und den Status der Anfragen an

Falls Sie ein Edge-Administrator sind, kénnen Sie alle Edge-Anfragen fur Ihr Unternehmen anzeigen und
Anfragen von Benutzern, die Zugriff auf das Edge-Gateway-Management-Portal Ihres Unternehmens
beantragen, zulassen oder ablehnen

Bown -~

Connect Edge 39


https://www.thermofisher.com/productregistration
https://www.thermofisher.com/productregistration
https://www.thermofisher.com/productregistration

Hardware-Installation

Installieren/Montieren des Connect-Edge-Gateways

Das Produkt muss an einem gesicherten Ort installiert werden, zu dem nur autorisiertes Personal Zugang hat
(z. B. in einem Schrank / Technikraum).

Das Connect-Edge-Gateway wird standardmaBig mit einer Montagehalterung geliefert, die an der Unterseite
befestigt ist. Sie kdnnen diese Halterung fur die Installation des Gateways verwenden.

Gehen Sie wie folgt vor, um das Gateway vor Ort zu installieren:

1. Siehe ,Technische Daten® auf Seite 10.

2. Verwenden Sie die 4 verfligbaren Schlitze der Montagehalterung.

3. Flgen Sie alle erforderlichen Befestigungselemente hinzu, um das Gateway entsprechend lhren
Installationsanforderungen sicher zu befestigen (verwenden Sie 4 Schrauben M5 mit einer Mindestlange
von 15 mm). Material, Art und Lange der Schrauben sowie das maximal zulassige Drehmoment hangen
von lhren Installationsanforderungen ab. Der Montagebugel besteht aus einer 2 mm starken
Aluminiumlegierung 6061 T6.
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Ersetzen der Montagehalterung durch DIN-Schienen-Montageclip

Zum Ersatz der Montagehalterung durch den DIN-Schienen-Montageclip am Produkt flhren Sie die folgenden
Schritte aus:

1. Entfernen Sie die 3 Schrauben, mit denen die Halterung befestigt ist.
Entfernen Sie die Montagehalterung und die 3 Abstandshalter (H = 4 mm; AuBendurchmesser = 14 mm;
Innendurchmesser = 7 mm).

3. Platzieren Sie den DIN-Schienen-Montageclip.

4. Ziehen Sie die 3 in Schritt 1 entfernten Schrauben mit einem Drehmoment von 0,7 Nm an.
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Ersetzen des DIN-Schienen-Montageclips durch die Montagehalterung

Zum Ersatz des DIN-Schienen-Montageclips durch die Montagehalterung am Produkt fihren Sie die folgenden
Schritte aus:

1. Entfernen Sie die 3 Schrauben, mit denen der DIN-Schienen-Montageclip befestigt ist.
2. Entfernen Sie den DIN-Schienen-Montageclip.
3

Platzieren Sie die 3 Abstandshalter (H = 4 mm; AuBendurchmesser = 14 mm; Innendurchmesser = 7 mm)
und die Montagehalterung.

4. Ziehen Sie die 3 in Schritt 1 entfernten Schrauben mit einem Drehmoment von 0,7 Nm an.

Connect Edge 42



Anbringen des Gerateadapters

Das Gerateadapter-Set enthalt einen Satz von 2 Klebestreifen und einen Satz von 2 Klettstreifen mit
Kleberlckseite. Beide kénnen fur die Montage des Adapters verwendet werden. Verwenden Sie die Klettstreifen,
wenn Sie den Adapter leicht abnehmen kdnnen mochten.

HINWEIS: Falls Sie einen Ethernet-Sockel als Zubehdr verwenden, werden die Streifen auf dem Ethernet-Sockel
angebracht.

So bringen Sie die Streifen an:

orwd~

Entfernen Sie die Schutzfolie von einer Seite eines Streifens.

Bringen Sie den Streifen auf der Rlckseite des rechteckigen Teils des Adapters an.

Wiederholen Sie den Vorgang fur den zweiten Streifen.

Entfernen Sie die Schutzfolie von der anderen Seite des Klebestreifens.

Driicken Sie den rechteckigen Teil des Adapters gegen das Gerat oder den gewlnschten Montageort,
wobei der quadratische Teil idealerweise Uber der Oberseite des Gerats liegen sollte. Die Antenne befindet
sich in dem quadratischen Teil des Adapters.

AnschlieBen des Gerateadapterkabels

Verbinden Sie Ihren Gerateadapter Uber die serielle Schnittstelle mit dem zu Uberwachenden Objekt. SchlieBen Sie
das serielle Kabel des Gerats an den RS232/485/USB-Anschluss Ihres Gerats an. Stecken Sie das Kabel in die
vierpolige Anschlussbuchse lhres Gerateadapters.

Bl
088
oor K4

Versorgung mit Strom

1.

Stecken Sie den zugehorigen Ausgangsstecker in das Netzgerat.
Drehen Sie ihn im Uhrzeigersinn, bis er einrastet.
a. Der Stecker sollte sich leicht drehen lassen und mit einem Klicken einrasten.
Verbinden Sie ein Ende des USB-C-Netzkabels mit dem Netzteil und das andere Ende mit dem
Gerateadapter.
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Optional:

Bl o

Bei Verwendung des PoE-Adapters kann die Stromversorgung von einer externen Quelle wie einem Injektor oder
Schalter Uber die Ethernet-Verbindung erfolgen. Falls der PoE-Adapter verwendet wird, ist WLAN deaktiviert.
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Hardwarekomponenten

Gateway-Schnittstellen
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Abbildung 1 Gateway — Anschltisse auf der Vorderseite

Nr. Beschreibung

Unterstiitzte Modelle

1 | Antennenanschluss fir 2,4-GHz-WLAN

2 | Hauptantennenanschluss fur das interne
Mobilfunkmodem
3 | Antennenanschluss fir internes GPS

4 | Diversity-Antennenanschluss fur internes
Mobilfunkmodem
5 | Antennenanschluss fiir 5-GHz-WLAN

6 | Anschluss A (derzeit unbenutzt)
Anschluss B (derzeit unbenutzt)
8 | Anschluss C (derzeit unbenutzt)

\l

Alle mit Ausnahme von
EDGEPTGATEO1

Alle mit Ausnahme von
EDGEPTGATEO1, EDGEPTGATEOQ?2
Keine

Alle mit Ausnahme von
EDGEPTGATEO1, EDGEPTGATEOQ?2
Alle mit Ausnahme von
EDGEPTGATEO1

Alle

Alle

Alle

(2]

@@@@@O

N
1 Falad

L

Abbildung 2 Gateway — Anschliisse auf der Rlickseite

Connect Edge

Nr. Beschreibung

Ethernet-ETH-1-Konnektor
Ethernet-ETH-0-Konnektor
USB-0-Konnektor
USB-1-Konnektor
Service-Panel
Stromanschluss (Eingang)

o Ok, WDN PP
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7@ )
| @ Nr. Beschreibung
e o 1 | USB-2-Konnektor

Abbildung 3 Gateway — Anschliisse auf der linken Seite

Nr. Beschreibung

Micro-SIM-Kartenschlitz oben (Zughebel)
DIP-Schalter (nicht verwendet)

Schaltflache Wiederherstellen
Hardware-Reset-Taste

RTC-Backup-Supercap (nicht abnehmbar)
Micro-SIM-Kartenschlitz unten (drticken/ziehen)

o O WN P

Abbildung 4 — Gateway-Servicefunktionen (hinter dem in Abbildung 2 dargestellten Service-Panel)

Gateway-Merkmale
Gateway-Hardware-Reset-Taste

Die Taste zum ZurUcksetzen der Hardware befindet sich hinter dem Service-Panel (siehe Abbildung 4). Wenn Sie
diese Taste drlcken, wird sofort ein Hardware-Reset ausgeldst, und das Gateway wird neu gestartet.

Gateway-Taste zur Wiederherstellung der Werkseinstellungen

Die Taste zur Wiederherstellung der Werkseinstellungen wird flr 2 Zwecke verwendet: zur
Netzwerkwiederherstellung und zur Systemwiederherstellung. Sie kann mit Hilfe von Abbildung 4).

Funktion Vorgehensweise Ergebnis
Netzwerkeinstellungen Halten Sie die Die Netzwerkeinstellungen werden auf
wiederherstellen Wiederherstellungstaste 5 bis 10 den Werkszustand zurtickgesetzt. Alle
Sekunden lang gedriickt und lassen | anderen Gateway-Konfigurationen und
Sie sie dann los. registrierten Gerate bleiben unverandert.
Systemeinstellungen Halten Sie die Das Gateway wird auf den
wiederherstellen Wiederherstellungstaste mindestens | Werkszustand zuriickgesetzt.
25 Sekunden lang gedriickt, und WARNUNG: Alle
lassen Sie sie dann los. Konfigurationsanderungen,
Registrierungen und Daten werden
geldscht.
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Gateway-LED-Anzeigen

0
U

DO000G

Nr.

Anzeige

1 [Status1 Griin LED blinkt: Bootvorgang des Gateways und Vorbereitung der |
Gateway-Software
LED leuchtet dauerhaft: Gateway ist bereit

2 Status 2 Grin Nicht verwendet

3 Status 3 Bernsteinfarben |LED blinkt: Versuch, eine Verbindung zur Cloud herzustellen
LED leuchtet dauerhaft: Verbindung mit der Cloud hergestellt

4 Status 4 Bernsteinfarben |Blinkende LED nach dem Hochfahren zeigt einen Fehler beim

Hochfahren oder Starten der Software an

5 CELLULAR (Interne Mobilfunkmodem-Aktivitat) |Grin LED leuchtet dauerhaft: Modem eingeschaltet
LED blinkt: Modem ist mit dem Mobilfunknetz verbunden
6 STROMVERSORGUNG: Blau LED EIN: Produkt wird von der externen Stromquelle versorgt

LED AUS: Produkt wird nicht von der externen Stromquelle
\versorgt
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Adapter-Merkmale

Abbildung 5 — Adapter-Merkmale

Nr. Beschreibung Funktion
1 | Hardware-Reset-Taste | Driicken I6st einen Neustart des Adapters aus
2 | Zentrale Taste Wird zurzeit nicht verwendet
3 | RGB-LED Statusanzeige

Adapter-LED-Indikatoren
RGB-LED: Betriebsmodus (nach erfolgreicher Konfiguration)

RGB Frequenz Status ‘
WeiR  |Dauerhat |pie Konfiguration ist frei. (Lieferzustand)

Rot 2 Hz Storung erkannt. (z. B. Flash-Beschédigung erkannt)

Rot Dauerhaft \Verbindungsfehler. (Verbindung zu Zugangspunkt nicht

moglich oder keine Aushandlung des PHY)

Gelb Dauerhaft \Verbindung OK. (Versuch, eine Verbindung zum
\WS-Endpunkt herzustellen)

Griin Dauerhaft / Blitzlicht \Verbindung OK. Blitzlicht zeigt empfangene Daten vom
\WS-Endpunkt oder seriell empfangene Daten vom Gerét an.

RGB-LED: Konfigurationsmodus (d. h. Uber USB an das Edge Gateway angeschlossen)

Frequenz

Konfigurationsmodus. Dieser Zustand wird immer dann
erreicht, wenn der Adapter iber USB konfiguriert wird.

Connect Edge 48



Der Adapter verbleibt in diesem Zustand, bis die Konfiguration
entweder erfolgreich war oder fehlgeschlagen ist.

Rot 2 Hz Konfiguration fehlgeschlagen. Dieser Zustand wird immer
dann erreicht, wenn der Adapter nicht in der Lage ist, eine
neue Konfiguration Gber USB zu speichern.

Der Adapter bleibt in diesem Zustand, bis er zuriickgesetzt
oder die Stromversorgung unterbrochen wird.

Griin 2 Hz Konfiguration akzeptiert. Dieser Zustand wird immer dann
erreicht, wenn der Adapter erfolgreich eine neue
Konfiguration tiber USB speichert.

Der Adapter bleibt in diesem Zustand, bis er zurtickgesetzt
oder die Stromversorgung unterbrochen wird.

Verdrahtung der Gerateadapter
Die korrekte Verdrahtung fur Gerateadapterkabel ist unten dargestellt:

Konfiguration: R5485
Konfiguration: STTL

—

—1

OO00O

Konfiguration: RS232

—

—1

Konfiguration: USB

—

Connect Edge 49



Thermo Fisher Connect — Ubersicht

Thermo Fisher Connect ist die universelle Plattform fUr vernetzte Laborgerate. Sie kdnnen auf Ihre Geratedaten

entweder Uber das Internet oder Uber die mobile Anwendung InstrumentConnect zugreifen, die sowohl flr iOS-
als auch flr Android-Gerate verfUgbar ist.

Zugriff auf Geratedaten

Melden Sie sich bei Ihrem Thermo-Fisher-Connect-Konto an unter www.thermofisher.com/edgelogin. Wahlen Sie
Uber das NavigationsmenU auf der linken Seite den Abschnitt Gerat aus.

Dashboard-Ansicht

Dies bringt Sie zu Ihrem Geréate-Dashboard. Von diesem Dashboard aus kénnen Sie alle Gerate sehen, die mit
lhrem Konto verbunden sind.

» ThermoFisher ¢

ssssssssss onnectPlatiorm | Instruments. Newexperience pet) @ M g
Hom
struments

Fl
>
N
1]

LHID 2773 LHID 3311 LHID 3313 LHID 3314 LHID 3315
TSX_ULT Series TSX_ULT_Series TSX_ULT_Series TSX_ULT Series TSX_ULT Series

[ ‘g‘
] ‘g‘

*

a LHID 3316
Favorite Apps TSX_ULT_Series

Sie kdnnen bis zu 3 Lieblingsgerate festlegen, die oben auf Inrem Dashboard angezeigt werden. Klicken Sie
einmal auf die Geratekachel in Ihrem Dashboard. Wahlen Sie dann im MenU oben rechts die Option Favorit
erstellen aus.

Benutzer verwalten

Der erste Benutzer, der sich mit einem Gerat verbindet, wird zum Administrator (Standard). Ein Administrator kann
das Gerat dann fur andere Personen freigeben, die Uber ein Thermo-Fisher-Connect-Konto verfligen, und sie als

Basisbenutzer oder Administrator festlegen. Uber das Men( Benutzer verwalten kann ein Administrator Benutzer
fur das Gerat bestimmen und entfernen.

1. Klicken Sie auf das Symbol fur angeschlossene Gerate, das sich ganz links auf dem Bildschirm befindet.
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2. Dies bringt Sie zu lhrem Dashboard. Auf diesem Dashboard kénnen Sie alle Gerate sehen, die mit lhrem
Thermo-Connect-Konto verbunden sind. Klicken Sie mit der rechten Maustaste auf das Dropdown-MenU
des Gerats, dessen Benutzer Sie verwalten médchten, und wahlen Sie Benutzer verwalten aus.

ThermoFisher
X < CleEwnTtiric ConnectPlatform

Home

Apps

Data >
Instruments v

Connected Instruments

Edge Management

= ThermoFisher connect Platiorm

ENTIFIC Instruments New experience (beta) @ @ Q
[ instruments
instrumens e
IE cotiections
@ Remote session Sortby:
| nomenz - =

fa001_Dec-... fa002_Dec-... fa003_Nov-... sfa004_Nov-...
STP_ULT Series STP_ULT_Series

STP_ULT_Series STP_ULT_Series

00:00:00

,,,,,,,,

00:00:00

Remaining

00:00:00

Remaining

00:00:00

Remaining

* *

M
sfal sfa006_Nov-... sfa007_Nov-... sfa008_Nov-...
sTE LinkUser STP_ULT_Series

STP_ULT_Series

STP_ULT_Series
More info
Disconnect
Rename
3
2
00:00:00 00:00:00 00:00:00 00:00:00 H
Remaining Remaining Remaining Remaining L5
m

Sobald Sie auf Benutzer verwalten klicken, &ffnet sich ein neues Fenster. Hier kbnnen Sie die Verknlpfung
fUr neue Benutzer auswahlen oder vorhandene Benutzer entfernen.
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ThermoFisher Conect estiom | Instrument wew exparince et B g

€ Instrument list

& 0

Manage Users

sfa011_Nov-15_UnitR2 =

sfa0m

Contact information

o @ o

[m]

No contact information to be displayed.

Instrument users e fer Q

Contact Name Role Position Email Actions

Rick Hennessy ADMIN - rick hennessy@thermofisher.com

Analysatoren/Monitore

Mit Monitoren kénnen Sie Warnungen und Alarme flr Datenstrome, beispielsweise Sensoreingangsdaten,
festlegen. Diese kdnnen je nach Bedarf auf der Grundlage von Schwellenwerten oder statistischen Messungen
festgelegt werden. Mit Monitoren-Sensoren kénnen Sie diese Warn-/Alarmregeln fir die aktive Uberwachung der
folgenden Geratetypen erstellen:

- TSX-Ultratietkuhlgerate von Thermo Scientific™
- Inkubatoren, Hochleistungskuhl- und -gefriergerate und UltratiefkUhlgerate

1. Wahlen Sie aus |hren Geraten ein Gerat aus und wahlen Sie Weitere Informationen unter den
Auslassungspunkten des Instruments aus.

2. Wahlen Sie auf dem Dashboard des jeweiligen Gerats das Dropdown-MenU Gerat aus, um auf die
Einstellungen zuzugreifen.

Wil g

= Q
3. Gehen Sie zu o 1;0 e ‘
Gerateeinstellungen o , =
und dann zu e % B o

0

0

0830 o900 0930 1000 1030 1100 1130 1200 1230 1300 1330 100 430 1500 1530 1600
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= ThermoFisher ConnectPiior  Instruments [ —_— o I

Monitors - ip 2773 Q

Change your menitoring preferences

4. Wahlen Sie Gerat
Uberwachen aus, um

auf die Einstellungen M| B
zuzugreifen, die Sie
anpassen konnen.

» Brazed Plate Heat Exchanger (TC10)
« Bus Setpoint o menitors

* Bus Type omons

Bei der Erstellung einer Uberwachungsregel kann der Benutzer Folgendes konfigurieren:

e den Typ der Datenprobe, die Sie fUr die Regel verwenden médchten
e den Rohsensorwert oder eine statistische Berechnung der Datenwerte (Max, Min, Durchschnitt oder
Summe)

einen Operator zum Vergleich mit dem gewunschten Schwellenwert: Uber, unter oder gleich.
Klicken Sie nach der Erstellung der Uberwachungsregel auf die Schaltflache Erstellen.

Als Administrator eines Gerats kénnen Sie Uber die Monitoranwendung auch Regeln 16schen/andern. Um eine
bereits erstellte Regel zu 16schen, wahlen Sie die Regel aus, die Sie 16schen mochten, und klicken Sie auf das
Papierkorbsymbol.

Connect your instruments, select 3 favorites and monitar them

Meonitors
88 Gridview Q
Name Metric Status Acknowledge [} i
Hector Test Maximum Temperaiure <20 C 1.00 min Insufficient data ] (i ] (1]

Hinweis: Benutzer, die mit einem bestimmten Gerat verknUpft sind, erhalten Benachrichtigungen (abhangig von
den Einstellungen fur individuelle Benutzerbenachrichtigungen), sobald eine Bedingung einer Monitore-Alarmregel
erfUllt ist. Sie kdnnen fUr einen bestimmten Datenstrom/Sensor mehrere Monitore-Alarmregeln erstellen. Es
werden Informationen fUr die Monitore-Alarme/-Alarmregeln zur Verfligung gestellt.

Ansehen von Geratedaten
Ein Doppelklick auf eine Geratekachel im Dashboard bringt Sie zur Detailseite. Auf dieser Seite haben Sie folgende
Maoglichkeiten:
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Ubersichtskarte: Zeigt die wichtigsten Parameter und aktuellen Sensormesswerte fir das Gerat an. Der Zustand
(Normal, Alarm, Warnung) sowie der Verbindungsstatus werden ebenfalls angezeigt.

Benachrichtigungen: In diesem Fenster werden die neuesten aktiven Ereignisse flr die Gerate angezeigt.
Parameter-Diagramm: Skalierbare und anpassbare Grafik der Uberwachten Sensoren/Telemetriedaten.

Ereignisprotokoll: Filterbarer Verlauf der Ereignisse, Alarme usw., die vom Gerat geliefert werden.

« AVL-LTR-X-4-DLC Al A NI L

-78°C 16°C -80°C

Berichte erstellen

Klicken Sie auf die Schaltflache Bericht erstellen auf dem Bildschirm und wahlen Sie dann aus der Dropdown-
Liste entweder Tabellendaten CSV oder Tabellendaten PDF aus. Dadurch wird der Bericht erstellt und im
gewunschten Ordner des Benutzers gespeichert.

Wahlen Sie das DataConnect-Symbol im linken Bereich des Fensters aus. Wahlen Sie den Ordner und den
Geratenamen innerhalb dieses Ordners aus, fUr den der Bericht erstellt wurde, und klicken Sie auf das
Herunterladen-Symbol; dadurch wird ein PDF-Bericht fUr das Geréat erstellt.
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OPC-UA™_Server — Ubersicht

Die Connect-Edge Plattform unterstitzt einen OPC-UA™-Server, der fUr die Verbindung mit OPC-UA"
Client-Software Uber das lokale Netzwerk verwendet werden kann. Dabei handelt es sich um einen
abonnementbasierten Dienst, der Geratedaten in einem Verzeichnisbaum zur Verflgung stellt, auf den der
OPC-UAClient zugreifen kann.

Kaufen und registrieren Sie ein OPC-UA-Abonnement

Bevor Sie OPC-UA nutzen kdnnen, wenden Sie sich an Ihren Vertriebskontakt von Thermo Fisher, um ein
OPC-UA-Abonnement zu erwerben und dieses Abonnement Uber das Connect-Edge-Registrierungsportal unter
https://www.thermofisher.com/productregistration zu registrieren. Abonnements werden flr die Anzahl der Gerate
bendtigt, die fur den OPC-UA-Zugang aktiviert werden sollen, aber diese Gerate kdnnen sich auf jedem Gateway
befinden.

Installieren Sie die OPC-UA-Server-Software

Navigieren Sie zum Edge-Gateway-Management, wie im Abschnitt Gateway-Management beschrieben. Suchen
Sie im Dashboard nach dem spezifischen Gateway, auf dem die OPC-UA-Software installiert werden soll, und
wahlen Sie die OPC-UA-Umschalttaste auf der rechten Seite aus. Wahrend der Installation wird ein sich
drehendes Symbol angezeigt. Das Bild unten zeigt ein Gateway nach der Installation der OPC-UA-Software.

@ Dashboard

Gateway management

3 Updates

Management Monitoring
R Roles

Serial number Connection Gateway model Organization Status OPC UA Actions

Y122EQA0090 Onlins) ReliaGATE 10-12 (loT Gateway) Lab_Edge LPD_1 Active [ {

Gerat(e) auf dem OPC-UA-Server aktivieren

Um dem OPC-UA-Server Geratedaten hinzuzuflgen, navigieren Sie zur Gateway-Management-Gerateliste eines
Gateways, an dem das Gerat registriert ist. Wahlen Sie die OPC-UA-Umschaltflache auf der rechten Seite aus.
Wahrend das Gateway so konfiguriert ist, dass es die Geratedaten zum OPC-UA-Server hinzuflgt, wird ein sich
drehendes Symbol angezeigt. Die folgende Abbildung zeigt eine Gerateliste mit einem fur OPC UA aktivierten
Gerat.

— ThermoFisher Connect Platform  Gateway Management New

experience (beta) @ @ o}

Devices registered to gateway

Serial number: Y122EQADQ90 Organization: Lab_Edge_LPD_1 Region: Global

More actions

Device name: Serial number Device model Status Adapter MAG Address  Adapter Serial number  OPC UA Actions

Active 4CT525CEFT80 SNACT525CEF780 E

Active 4CT7525CEDE28 SNACT525CEDE2S

[3 logs Freszerd_OCT-31_UnitR3 FreezerdC7525CEF T80

eezer3_OCT-31_UnitR3 FreezerdC7525CEDE28S

OPC-UA-Server-Servicekonten

Das Gateway-Administratorkonto verflgt tUber OPC-UA-Rechte fur die Administration, so dass OPC-UA-Clients
mit diesen Anmeldedaten eine Verbindung zum OPC-UA-Server herstellen kénnen. Uber die lokale
Webschnittstelle des Gateways kdnnen OPC-UA-Servicekonten erstellt werden, die andere
Benutzernamen-/Passwort-basierte Konten fur die Verbindung zum Server bereitstellen.

Der Zugang und die Einrichtung dieser Konten wird unter OPC-UA-Servicekonten verwalten beschrieben.
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OPC-UA-Server — Verbindung und Datenzugriff

Verwenden Sie einen der folgenden Schritte, um einen OPC-UA-Client mit dem Server zu verbinden:

Server-URL: https://<gateway ip address>:4843/connectedge

Server-URL: opc.tcp://<gateway ip address>:12686/connectedge

Anmeldeinformationen:; Es werden nur Benutzername-/Passwort-Anmeldeinformationen unterstitzt.
StandardmaBig kann das Gateway-Administratorkonto verwendet werden. Servicekonten kdnnen wie im
vorherigen Abschnitt beschrieben erstellt werden.

Informationen zu den spezifischen Verzeichnisbaum-Parametern finden Sie in der aktuellen
OPC-UA-Dokumentation in unserem Ressourcenbereich unter www.thermofisher.com/connectedge/resources

Einstellen der statischen IP-Adresse des PCs

Windows 10 fur PC

1. Navigieren Sie zum Bedienfeld

2. Wahlen Sie Netzwerk- und Freigabecenter aus
3. Wahlen Sie Adaptereinstellungen andern aus

:,.,: Network and Sharing Center

Control Panel Home

Change adapter settings

Change advanced sharing
settings

Media streaming options

€« v A %% 5> Control Panel > Network and Internet > Network and Sharing Center

View your basic network information and set up connections

View your active networks

NETGEARG67-5G
Private network

Access type:

Internet

Connections: [ Ethernet

4, Wahlen Sie lhren Ethernet-Adapter aus der Liste aus
5. Wahlen Sie Einstellungen fur diese Verbindung &ndern aus

&/ Network Connections

L" Bluetooth Metwork Connection .".
— Not connected ~ —
X

T+ EF » Control Panel » Network and Internet » Network Connections

Ethernet
NETGEARG7-5G

/]

-
B Bluetooth Device (Personal Ar... @7 Realtek USB GbE Family Contr...

v

o

Search N4

Organize » Disable this network device Diagnose this connection Rename this connection View status of this connection I Change settings of this connection I o=
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6. Wahlen Sie aus der Verbindungsliste die Option TCP/IPv4 aus

7. Wahlen Sie Eigenschaften

U Ethernet Properties X

Networking = Authentication ~ Sharing

Connect using:
I? Realtek USB GbE Family Controller

This connection uses the following items:

&7 Client for Microsoft Networks A
%8 File and Printer Sharing for Microsoft Networks

99 QoS Packet Scheduler

? Juniper Network Service

[CIM Intemet Protocol Version 4 (TCP/IPv4)

[J 4 Microsoft Network Adapter Muttiplexor Protocol

2 Microsoft LLDP Protocol Driver v
< >

Install... Uninstall Properties
Description

Transmission Control Protocol/Intemet Protocol. The default
wide area network protocol that provides communication
across diverse interconnected networks.

OK Cancel

8. IP-Eigenschaften eingeben und speichern (OK) aus).
Internet Protocol Version 4 (TCP/IPv4) Properties X

General

You can get IP settings assigned automatically if your network supports
this capability. Otherwise, you need to ask your network administrator
for the appropriate IP settings.

() Obtain an IP address automatically
(@) Use the following IP address:

IP address: 172,16 . 1 . 10

Obtain DNS server address automatically
(@) Use the following DNS server addresses:

Preferred DNS server:

[]validate settings upon exit ot
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MAC OS

1.

QN

Navigieren Sie zu den Systemeinstellungen
(entweder von Inrem Dock aus oder durch
Klicken auf das Apple-Menl oben auf lhrem
Bildschirm).

Wahlen Sie Netzwerk aus

Wahlen Sie lhre Ethernet-Verbindung aus dem
Listenmenu auf der linken Seite aus

Andern Sie die Option IPv4 konfigurieren auf
~-Manuell“.

Geben Sie die IP-Eigenschaften ein und
bestatigen Sie.

Alarmverwaltung

Alarmliste nach Geratetyp
HPLRF

HPLRF

Alle Alarm

@ System Preferences Edit

View Window Help

o Wi-Fi

@ Ethernet

+ —

Network
Location:  Automatic [T
_—
- Status: Connected

currently active and has the IP address
192.168.30.1.

Configure IPv4:

IP Address:

Subnet Mask: 255.255.255.0

Router:
DNS Server:

Search Domains:

Manually H

172.16.0.1

3.0 to Gigabit Ethernet is

Advanced...

e

Assist Me...

EQUIPMENT_DISCONNECTED

Gerateverbindung getrennt:
Verbindung zwischen Connect
Edge und Gerat unterbrochen:
Uberpriifen Sie die
Stromversorgung und die
Datenverbindungen des Geréts.

HPLRF

Alle Alarm

WARM_ALARM

Warmalarm-Fehler ausgeldst: Die
Temperatur des Gefriergerats hat
den Warmalarm-Sollwert des
Warmalarms uberschritten.
Langere Turoffnungen und das
Beladen mit warmen Produkten
kénnen Warmalarme verursachen.

HPLRF

Alle Alarm

COLD_ALARM

Kaltalarm-Fehler generiert: Die
Gefriertemperatur hat den
Kaltalarm-Sollwert Uiberschritten.

HPLRF

Alle Alarm

CTRLPROBE_ALARM

Alarm bei Ausfall des Messfuhlers:
Messfihler auBerhalb des
Bereichs. Wartung erforderlich.

HPLRF

Alle Alarm

DOOR_OPEN

Tur-offen-Alarm: Wenn die Tur
langer als 30 Sekunden gedffnet
ist, wird ein Tir-offen-Alarm
ausgelost.

HPLRF

Alle Alarm

POWER_OUTAGE

Stromausfallalarm: Geréat im
Stromausfall-Modus. Anzeige im
Batteriebetrieb. Uberpriifen Sie
den Stecker des Gerats und die
Versorgungsspannung und dass
sich der Schutzschalter des
Gerats in der EIN-Position
befindet.

HPLRF

Alle Warnung

SYSBATT_LOW

Systembatterie schwach: Die
Spannung der Systembatterie liegt
unter dem Schwellenwert Der
Austausch der Batterie wird
empfohlen. Wenden Sie sich fur
den Batteriewechsel an den
Kundendienst.
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Inkubatoren

Inkubator

Alle

Alarm

EQUIPMENT_DISCONNECTED

Gerateverbindung getrennt:
Verbindung zwischen Connect
Edge und Gerat unterbrochen:
Uberpriifen Sie die
Stromversorgung und die
Datenverbindungen des Geréts.

Inkubator

Alle

Alarm

DOOR_AJAR

Alarm - Geratetlr zu lange
geoffnet: Die Geratetur war langer
als 30 Sekunden gedffnet.

Inkubator

Alle

Alarm

DISPLAY_ERROR

Systemfehler: Anzeige: Das
Display kommuniziert nicht mit der
Hauptplatine.

Inkubator

Alle

Alarm

MAIN_BOARD_ERROR

Systemfehler: EEPROM
Hauptplatine: EEPROM auf der
Hauptplatine ist defekt

Inkubator

VIOS

Alarm

STERIRUN_ERROR

Systemfehler: Steri-Run: Fehler in
Steri-Run-Routine.

Inkubator

150i/240i

Alarm

CONTRARUN_ERROR

Systemfehler: Contra-Run: Fehler
in der Contra-Run-Routine.

Inkubator

VIOS

Alarm

POWERDOWN_STERIRUN

Stromausfall wahrend Steri-Run:
Stromausfall wahrend der Steri-
Run-Routine.

Inkubator

150i/240i

Alarm

POWERDOWN_CONTRARUN

Stromausfall wahrend Contra-
Run: Stromausfall wéhrend der
Contra-Run-Routine.

Inkubator

Alle

Alarm

AUTOSTART_ERROR

Systemfehler: Auto-Start: Fehler
in der Autostart-Routine

Inkubator

VIOS, 3WJ

Alarm

ADC_ERROR

Systemfehler: ADC: Messung des
Referenzwiderstands auf3erhalb
der Toleranz.

Inkubator

150i/240i

Alarm

SAFETY_CIRCUIT_ERROR

Systemfehler: Sicherheitskreis
aktiv: Plausibilitat des
Temperatursignals zweifelhaft

Inkubator

150i/240i

Alarm

COMM_ERROR

Systemfehler:
Flaschendrehvorrichtung:
Kommunikation zwischen
Flaschendrehvorrichtung und
Hauptplatine gestort.

Inkubator

VIOS

Alarm

FAN_ERROR

Systemfehler: Liifter: Istwert des
Lufters ist auBBerhalb der
Toleranz.

Inkubator

Alle

Alarm

SENSOR_BREAKAGE_TEMP

Temperaturfehler: Sensorbruch:
Messwert Uiberschreitet
akzeptierten Grenzwert.

Inkubator

Alle

Alarm

HIGH_TEMP

Alarm fur hohen Temperatur-
Istwert: Temperatur-Istwert >
Sollwert + 1°C.

Inkubator

Alle

Alarm

LOW_TEMP

Alarm fur niedrigen Temperatur-
Istwert: Temperatur-Istwert <
Sollwert - 1°C.

Inkubator

150i/240i

Alarm

COMM_ERROR_TEMP

Temperaturfehler:
Kommunikation: Die Messzelle
kann nicht mit der Hauptplatine
kommunizieren.

Inkubator

150i/240i

Alarm

LM75_ERROR

Temperaturfehler: LM75: Der
LM75-Sensor kann nicht mit der
Hauptplatine kommunizieren.

Inkubator

150i/240i

Alarm

EEPROM_ERROR_TEMP

Temperaturfehler: EEPROM-
Sensor: NV-Ram-Sensor-Fehler.

Inkubator

Alle

Alarm

SENSOR_BREAKAGE_CO2

CO2-Fehler: Sensorbruch:
Messwert Uberschreitet
akzeptierten Grenzwert.

Inkubator

Alle

Alarm

HIGH_CO2

CO2-Istwert Uber Alarmgrenze:
CO2-Istwert > Sollwert + 1 %.

Inkubator

Alle

Alarm

LOW_CO2

CO2-Istwert unter Alarmgrenze:
CO2-Istwert < Sollwert - 1 %.

Inkubator

VIOS

Alarm

COMM_ERROR_RH

RH-Fehler: Kommunikation: Der
RH-Sensor kommuniziert nicht mit
der Hauptplatine.

Inkubator

Alle

Alarm

COMM_ERROR_CO2

CO2-Fehler: Kommunikation:
CO2-Sensor kommuniziert nicht
mit der Hauptplatine.

Inkubator

150i/240i

Alarm

EEPROM_COMM_ERROR_CO2

CO2-Fehler: EEPROM: Fehler im
NV-RAM-Sensor.

Inkubator

VIOS

Alarm

SENSOR_BREAKAGE_RH

RH-Fehler: Sensorbruch:
Messwert iberschreitet
akzeptierten Grenzwert.

Inkubator

Alle

Alarm

SENSOR_BREAKAGE_02

02-Fehler: Sensorbruch:
Messwert Uiberschreitet
akzeptierten Grenzwert.

Inkubator

Alle

Alarm

HIGH_O2

O2-Istwert Uber Alarmgrenze: O2-
Istwert > Sollwert + 1 %.
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Inkubator

Alle

Alarm

LOW_O2

O2-Istwert unter Alarmgrenze:
O2-Istwert < Sollwert - 1 %.

Inkubator

Alle

Alarm

COMM_ERROR_O2

02-Fehler: Kommunikation: O2-
Sensor kommuniziert nicht mit der
Hauptplatine.

Inkubator

VIOS, 150i/240i

Alarm

LOW_WATER

RH Niedrigwasser-Alarm:
Wassermangel-Ereignis noch 2-3
Tage.

Inkubator

Alle

Warnung

DATALOGGER_ERROR

Systemfehler: Datenlogger: Fehler
beim Schreiben in den Speicher
des Datenloggers. Der Inkubator
ist noch in Betrieb.

ULT

ULT

Alle

Alarm

EQUIPMENT_DISCONNECTED

Gerateverbindung getrennt:
Verbindung zwischen Connect
Edge und Gerét unterbrochen:
Uberpriifen Sie die
Stromversorgung und die
Datenverbindungen des Geréts.

ULT

Alle

Alarm

HEATEXCH_PROBE_FAIL

Alarm
Warmetauschersondenfehler:
Das Tiefkuhlgerat arbeitet
weiterhin mit dem aktuellen
Sollwert, aber die
Temperaturschwankungen im
Schrank nehmen zu. Wenden Sie
sich an den Kundendienst

ULT

TSX-Serie

Alarm

REFRIDGE_FAILURE

Alarm Kuhlsystemstérung:
Innerhalb des Kuhlsystems ist ein
Fehler aufgetreten. Wenden Sie
sich an den Kundendienst.

ULT

Alle

Alarm

POWER_OUTAGE

Stromausfallalarm: Gerat im
Stromausfall-Modus. Anzeige im
Batteriebetrieb. Uberpriifen Sie
den Stecker des Gerats und die
Versorgungsspannung und dass
sich der Schutzschalter des
Gerats in der EIN-Position
befindet.

ULT

Alle

Alarm

WARM_ALARM

Warmalarm-Fehler ausgeldst: Die
Gefriertemperatur hat den
Warmalarm-Sollwert von
<CURRENT_SETTING>°C
tiberschritten. Langeres Offnen
der Tiren und das Laden von
warmen Produkten kann einen
Temperaturalarm auslésen.

ULT

Alle

Alarm

COLD_ALARM

Kaltalarm-Fehler generiert: Die
Gefriertemperatur hat den
Kaltalarm-Sollwert von
<CURRENT_SETTING>°C
Gberschritten.

ULT

Alle

Alarm

DOOR_OPEN

Tar-offen-Alarm: Wenn die Tar
langer als
<CURRENT_SETTING> Minuten
gedffnet ist, wird ein Tur-offen-
Alarm ausgelost.

ULT

Alle

Alarm

CTRLPROBE_ALARM

Alarm bei Ausfall des
Messfuhlers: Die
Kuhlschranktemperatur kann
nicht angezeigt werden. Der
Gefrierschrank arbeitet im
Vollbetrieb weiter. Wenden Sie
sich an den Kundendienst.

ULT

STP2 wassergekiihlt,
UxF/HFU-T/TSU/88000
wassergekuhlt

Alarm

PRESS SWITCH_ALARM

Wasserdurchfluss aufRerhalb der
zuléssigen
Wasserdurchflussbedingungen:
Die Wasserdurchflussrate muss
innerhalb von 1,9 - 6,06 LPM (0,5
- 1,6 GPM) liegen, um die
erforderliche Kihlumgebung des
Systems zu gewabhrleisten.

ULT

Alle

Alarm

WRONG_POWER_ALARM

Alarm Falsche Spannung: Das
Geréat hat eine falsch
angeschlossene Spannung
erkannt. Kontrollieren Sie, dass
die korrekte Spannung eingestellt
ist.

ULT

STP2 wassergekihlt,
UxF/HFU-T/TSU/88000
wassergekihlt

Alarm

WATER_TEMP_ALARM

Wassereintritts-Temperatur:
Wassereintritts-Temperatur
auBerhalb des zuléssigen
Bereichs.
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ULT

Alle

Alarm

SYSTEM_BATT_DISC_ALARM

Verbindung Systembatterie
getrennt: Die Systembatterie ist
getrennt und kann bei einer
Unterbrechung der
Wechselstromversorgung den
Status nicht melden.

ULT

BUS (Backup-System)

Alarm

BUS_BATT_DISC_ALARM

Verbindung Bus-Batterie getrennt:
Die BUS-Batterie ist getrennt und
kann bei einer Wiederherstellung
der Wechselstromversorgung
nach Unterbrechung kein
Kaltemittel injizieren: Die BUS-
Batterieverbindung wurde
wiederhergestellt.

ULT

Alle

Alarm

MAIN_MEMORY_ALARM

Hauptspeicher-Schreibfehler
generiert: Der Hauptspeicher hat
versucht, sich wiederherzustellen,
war aber nicht erfolgreich.

ULT

Alle

Alarm

BACKUP_MEMORY_ALARM

Backup-Speicher Schreibfehler
generiert: Der Backup-Speicher
hat versucht, sich
wiederherzustellen, war aber
nicht erfolgreich.

ULT

BUS (Backup-System)

Alarm

BUSFAIL_ALARM

Alarm fur die Kommunikation mit
dem Backup-System: Innerhalb
des Backup-Systems ist ein
Kommunikationsfehler
aufgetreten. Wenden Sie sich an
den Kundendienst.

ULT

Alle

Alarm

COMMFAIL_ALARM

Alarm Kommunikationsausfall:
Innerhalb des Systems ist ein
Kommunikationsfehler
aufgetreten. Wenden Sie sich an
den Kundendienst.

ULT

Alle

Alarm

WRONG_CTRLMODEL

Alarm Ungliltiges
Steuerungsmodell: Alarm
Ungultiges Steuerungsmodell.
Wenden Sie sich an den
Kundendienst, um
sicherzustellen, dass das richtige
Modell fir das System
ausgewabhlt wird, um
Ladungsverluste zu vermeiden.

ULT

Alle

Warnung

SYSBATT_LOW

Systembatterie schwach: Die
Spannung der Systembatterie
liegt unter dem Schwellenwert
Der Austausch der Batterie wird
empfohlen. Wenden Sie sich fir
den Batteriewechsel an den
Kundendienst.

ULT

Alle

Warnung

EXTAMB_TEMP

Benachrichtigung Uber extreme
Umgebungsbedingungen: Die
Umgebungstemperatur hat den
Sollwert fiir extreme
Umgebungsbedingungen von
<CURRENT_SETTING>°C
Uberschritten. Stellen Sie sicher,
dass die Raumtemperatur
angemessen kontrolliert wird.

ULT

TSX- Serie, UXF/HFU-
T/TSU/88000

Warnung

COMP_TEMP

Benachrichtigung wegen
Kompressortemperatur: Eine
Kuhlsystemtemperatur hat den
Kompressortemperatur-Sollwert
von <CURRENT_SETTING>°C
Gberschritten. Wenden Sie sich
an den Kundendienst.

ULT

Alle

Warnung

SP_ATTAIN

Benachrichtigung Uber das
Nichterreichen des Sollwerts:
Turéffnungen oder das
Produktladen kénnen diese
Meldung auslésen. Warten Sie,
bis sich das Gerét stabilisiert hat.
Wenn der Zustand andauert,
wenden Sie sich an den
Kundendienst.

ULT

BUS (Backup-System)

Warnung

BUSBATT_LOW

BUS-Batterie schwach: BUS-
Batterie schwach. Der Austausch
der Batterie wird empfohlen.
Wenden Sie sich fur den
Batteriewechsel an den
Kundendienst.

ULT

Alle

Warnung

BB_INEFFECTIVE

Ineffiziente Buck/Boost-
Benachrichtigung: Die
Eingangsspannung des
Gefrierschranks liegt auf3erhalb
des Bereichs. Stellen Sie sicher,
dass die richtige
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Versorgungsspannung
angewendet wird. Wenn Sie diese
Meldung nicht I6schen kénnen,
wenden Sie sich an den
Kundendienst.

ULT Warnung Benachrichtigung Filter reinigen:
Die Reinigung des Filters und
Kondensators wird empfohlen.
Wenn Sie diese Meldung nicht
TSX- Serie, UXF/HFU- I6schen kénnen, wenden Sie sich
T/TSU/88000 CLNFILTER_ALARM an den Kundendienst.

Hinweis: Wenn das anwendbare Modell ,Alle ist, ist dies die Liste der Modelle dieses Typs, die von Connect Edge unterstiitzt werden.

Anleitung far die Netzwerkeinbindung

Netzwerkanforderungen
Benotigte Portoffnungen

Externe Ports von Netzwerk A (Internet) 6ffnen

443 (HTTPS, MQTTS)
o broker.cg.tfcprod.thermofisher.com
o “.iot.us-east-1.amazonaws.com
123 (NTP)*
o ntp.pool.org
53 (Domain-Namen-Service)
o URL hangt von den konfigurierten DNS-Servern ab
1194 (Rapid OpenVPN - gerateabhangig)
o URL ist ortsabhangig

* Das Network Time Protocol (NTP) ermdglicht die genaue Einstellung der Systemuhr und wird bendtigt. Greift auf
pool.ntp.org zu. Bitte erlauben Sie dem Gateway, den lokalen oder Internet-NTP-Server zu erreichen, um die
Systemzeit zu synchronisieren.

Lokale Ports von Netzwerk A (Internet) 6ffnen

Wenn Lokal aktivieren auf Ja eingestellt ist:
e 443 (HTTPS, wenn Lokal aktivieren auf Ja eingestellt ist)
o FuUr lokale Benutzeroberflachen- und Gerateverbindungen
o 4443 (TLS, wenn Lokal aktivieren auf Ja eingestellt ist)
o FuUr lokale Benutzeroberflachen- und Gerateverbindungen

Falls OPC UA installiert ist:
e 4483 (HTTPS)
e 12686 (OPC.TCP)

Ports von Netzwerk B (Gerate-/Dienstnetzwerk) 6ffnen

o 22 (Bietet SSH-Zugang fur lokale Fehlersuche)
o 67 (DHCP-Server-Zugriff)
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443 HTTPS)

4443 (TLS-Authentifizierung)

4843 (HTTPS, falls OPC UA installiert ist)
12686 (OPC.TCP, falls OPC UA installiert ist)

Netzwerk A (Externes Netzwerk)

ETH 1, WLAN 1 und Mobilfunk werden fur die Cloud-Konnektivitdt genutzt. Es kann maglicherweise nur eine
Benutzeroberflache ausgewahlt werden.

Verwendete Protokolle:

HTTPS

MQTTS

NTP

DNS

DHCP

OPC.TCP (falls OPC UA installiert ist)

ETH A1

Kann so konfiguriert werden, dass eine IP-Adresse von einem DHCP-Server bezogen oder ein IP manuell festlegt
wird.

Kann geeignete Ports fur Geratedienste und lokalen Ul-Zugriff bereitstellen.

e Falls DHCP verwenden ausgewahlt wird, muss das Netzwerk Uber einen DHCP-Server verfigen, um die
erforderlichen IP-Einstellungen bereitzustellen
o Es wird empfohlen, die IP-Adresse auf dem DHCP-Server zu reservieren
e Falls eine statische IP verwendet wird, muss Folgendes konfiguriert werden:
o IP-Adresse
o Teilnetzmaske
o Standard-Gateway-IP
o DNS-Server
e Falls von ETH 1 Instrumente und/oder lokaler UI-Zugriff bendtigt werden, kénnen Sie dies aktivieren:
o Mit der Einstellung ,Lokal aktivieren®
o Offnet Port 443 und 4443

WLAN 1

Kann so konfiguriert werden, dass eine IP-Adresse von einem DHCP-Server bezogen oder ein IP manuell
festlegt wird.

Kann geeignete Ports fur Geratedienste und lokalen Ul-Zugriff bereitstellen.
Nur Stationsmodus
e Falls DHCP verwenden ausgewahlt wird, muss das Netzwerk Uber einen DHCP-Server verfligen, um die
erforderlichen IP-Einstellungen bereitzustellen
o Es wird empfohlen, die IP-Adresse auf dem DHCP-Server zu reservieren

e Falls eine statische IP verwendet wird, muss Folgendes konfiguriert werden:
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IP-Adresse

Teilnetzmaske

Standard-Gateway-IP
o DNS-Server

e Falls von ETH 1 Instrumente und/oder lokaler Ul-Zugriff bendtigt werden, kdnnen Sie dies aktivieren
o Mit der Einstellung ,Lokal aktivieren®
o Offnet Port 443 und 4443

o O O

Richtlinien zur Implementierung

e Implementierter WLAN-Standard
o 802.11a/b/g/n
e VerflUgbare Sicherheitsstandards
o  WPA (nicht empfohlen)
o WPA2
o WPA/WPA2 (nicht empfohlen)
o WPA2 Enterprise
= Unterstltzt Schnelleinstellungen fur PEAP-MsCHAPV2 und EAP-TLS, einschlieBlich Optionen
zum Hochladen von Zertifikaten
= Vollstandig anpassbare Einstellungen werden Uber einen wpa_supplicant-Editor unterstitzt
e Gewdlnschter Signalpegel
o Eine Signalstarke < -70 dBm wird nicht empfohlen und fuhrt zu einer Warnung auf der Gateway-
Management-Uberwachungsseite.
e SSID-Namensbeschrankungen
o Keine

Mobilfunk

Die unterstUtzten Dienste sind anbieterspezifisch.

e Verflgbare Einstellungen
o APN
o Wahlzeichenfolge
o Auth.-Typ: <anbieterspezifisch>
o Benutzername: <anbieterspezifisch>
o Passwort: <anbieterspezifisch>
e Signalstarke
o Eine Signalstarke < -95 dBm wird nicht empfohlen und fuhrt zu einer Warnung auf der Gateway-
Management-Uberwachungsseite.
e Unterstutzter SIM-Kartentyp
o Micro-SIM
e Anleitung zum Mobilfunkmodem
o Schlagen Sie in der Dokumentation des Gateway-Modells nach, um die unterstitzten
Mobilfunkoptionen zu ermitteln

Netzwerk B (Gerate-/Dienstnetzwerk)
Beide Schnittstellen (sofern vom Gateway-Modell unterstitzt) konnen gleichzeitig aktiviert sein

Verwendete Protokolle:
e HTTPS
e MQTTS
e WSS
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e DHCP
o OPC.TCP (falls OPC UA installiert ist)

Es wird ein DHCP-Server bendtigt oder es werden statische IP konfiguriert. Network Address Translation (NAT)
wird nicht unterstttzt (keine Internetkonnektivitat).

ETHO

e Falls ,DHCP verwenden® auf Nein eingestellt ist, muss Folgendes konfiguriert werden:
o |P-Adresse
o Teilnetzmaske
o HINWEIS: Standard-Gateway und DNS werden nicht unterstitzt, da auf dieser Schnittstelle kein
Internetzugang vorhanden ist

e Falls DHCP Server aktiviert ist, muss Folgendes manuell konfiguriert werden:
o Start-IP-Adresse
o End-IP-Adresse
o Teilnetzmaske

WLAN O

Bei dieser Option sind zwei Modi verfugbar: Zugangspunktmodus oder Stationsmodus.

Zugangspunktmodus

e Folgendes muss konfiguriert werden:
o SSID (Standard ist TF_GW _<letzte 4 Ziffern der ETH O MAC-Adresse>)
o  WLAN-Passwort ( Voreinstellung wird zufallig zugewiesen)
o Statische IP-Adresse
o Teilnetzmaske
o Sicherheitsstandard (WPA2 wird dringend empfohlen)
o Funkbetrieb
e Falls DHCP Server aktiviert ist, muss Folgendes manuell konfiguriert werden:
o Start-IP-Adresse
o End-IP-Adresse
o Teilnetzmaske
o HINWEIS: Standard-Gateway und DNS werden nicht unterstitzt, da auf dieser Schnittstelle kein
Internetzugang vorhanden ist

Stationsmodus

e Folgendes muss konfiguriert werden:
o SSID
o WLAN-Passwort
o Erforderlicher Sicherheitsstandard
e Der Funkbetrieb wird automatisch vom Zugangspunkt vorgegeben
e Falls ,DHCP verwenden® auf Nein eingestellt ist, muss Folgendes konfiguriert werden:
o IP-Adresse
o Teilnetzmaske
e Ein DHCP-Server kann aktiviert und fur Start- und End-IP-Adresse konfiguriert werden
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Richtlinien zur Implementierung

e |mplementierter WLAN-Standard
o 802.11a/b/g/n
e VerflUgbare Sicherheitsstandards
o WPA
o WPA2
o WPA2 Enterprise
= Unterstltzt Schnelleinstellungen fur PEAP-MsCHAPV2 und EAP-TLS, einschlieBlich Optionen
zum Hochladen von Zertifikaten
= Vollstandig anpassbare Einstellungen werden Uber einen wpa_supplicant-Editor unterstitzt
e Gewdlnschter Signalpegel
o Eine Signalstarke von < -70 dBm I6st eine Warnung aus.
e SSID-Namensbeschrankungen
o Keine

Netzwerksicherheitsmerkmale und Empfehlungen

° WPAZ oder bessere WLAN-Sicherheit
e Andern Sie alle Standardpassworter

Unterstutzte Netzwerkschnittstellen und Konfigurationsoptionen

Standardeinstellungen
Beim Gateway sind standardmagig die folgenden Netzwerkkonfigurationsoptionen aktiviert:

e ETH 1: 10/100 Mbps
e ETH 0: 10/100 Mbps

Beim Gateway sind standardmagig die folgenden Netzwerkkonfigurationsoptionen deaktiviert:

e WLANO: 2,4 oder 5 GHz 802.11a
e WLAN 1: 2,4 oder 5 GHz 802.11a
e Mobilfunk
o CAT-1 oder CAT-4, je nach Gateway-Modell
o Siehe Modelldetails fur die Unterstitzung bestimmter Netzbetreiber

Hinweise zum Erreichen der besten WLAN- und Mobilfunkleistung: Es wird empfohlen, dass die WLAN-
Signalstarke < -70 dBm betragt und nicht um mehr als 4 dBm (+/- 2 dBm) pro Minute schwankt.

e Die empfohlene Mobilfunksignalstarke betragt < -95 dBm.
e Stellen Sie sicher, dass alle Antennen richtig angeschlossen sind.

Empfohlene Netzwerktopologien

e Falls eine Segmentierung der Gerateverbindung nicht erforderlich ist, verwenden Sie ein einziges Netzwerk,
bei dem alle Komponenten an ETH 1 angeschlossen sind.

e Falls ein isoliertes Labornetzwerk gewutnscht wird, verwenden Sie ETH 1 oder WLAN 1 fUr den
Internetzugang und ETH O und/oder WLAN O fUr die Verbindung zum Labornetzwerk.

¢ Die beste Netzwerkleistung erzielen Sie mit einer kabelgebundenen Verbindung.

Die folgenden Diagramme sind Beispiele fUr die verschiedenen unterstitzten Netzwerktopologien.
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2 Netzwerktopologie

EXTERMES NETZWERK

Ethermnet 1 oder WLAM 1

— —_—

[ | H

‘ Ethemet 0 undfoder WLAMN 0

GERATE-DIENSTMNETZWERK

| Wenn Zugriff auf lokale
Dienste akfiviert

. localUl &
=

Einzel-Netzwerktopologie Cgoéb

Firewall

KOMBI-NETZWERK

Ethernet 1 oder WLAN 1

Ethemet 0 undfoder WLAMN 0

Zugriff auf lokale Dienzte akiiviert

localll 8
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Direkte WLAN-Netzwerktopologie C-é-g_)

Firewsall

EXTERMES NETZWERK

Ethernet 1 oder WLAN 1

Wenn Zugnff auf lokale Dienste aktiviert

[ localul &
—=

Mobilfunk-Netzwerktopologie @

Firewall

Mobilfunk

GERATE-DIENSTNETZWERK

localul 8
Gy,
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Fehlerbehebung

Gateway wurde nicht gebootet

Keine Falls die blaue Strom-LED nicht leuchtet,

Stromversorgung Uberprifen Sie, ob das Netzteil
ordnungsgemaf an eine stromfilhrende
Steckdose angeschlossen ist.

Neustart Falls die blaue Strom-LED leuchtet,

fehlgeschlagen

trennen Sie das Gateway vom Stromnetz,
warten Sie 10 Sekunden, und schliefRen
Sie es dann wieder an das Stromnetz an.

Gateway-Status-1-LED leuchtet nicht
dauerhaft griin

Gateway ist noch in
der Vorbereitung

Warten Sie bis zu 20-25 Minuten, bis das
Gateway betriebsbereit ist.

Status 3. Die orangefarbene LED blinkt
(keine Verbindung zum Gateway-
Management-Dienst)

Gateway ist nicht
registriert

Registrieren Sie das Gateway.

Gateway ist nicht mit
lhrem Netzwerk
verbunden

Uberprifen Sie die Netzwerkeinstellungen
fur die Internetverbindung.

Uberprufen Sie, ob das Ethernet-Kabel
(bei Verwendung von ETH1) richtig
angeschlossen ist.

Netzwerk-Firewall

Uberprifen Sie, ob die Netzwerk-Firewall-
Regeln die fur die Verbindung
erforderlichen ausgehenden Ports
blockieren.

Anmeldung bei Gateway-Web-UI tGber
Ethernet 0 (ETHO) nicht méglich

Ethernet-Kabel nicht
angeschlossen

Uberprifen Sie, ob das Kabel funktioniert
und eine gute Verbindung zum ETHO-
Anschluss und zum PC-Anschluss hat.

PC ist nicht mit einer
statischen IP-Adresse
konfiguriert

Konfigurieren Sie die
Netzwerkeinstellungen lhres Computers
fur die statische IP-Adresse 172.16.0.10.

Anmeldung bei Gateway-Web-UI nicht
moglich (allgemein)

Ungiiltige URL

Geben Sie in die Adresszeile des
Browsers https://172.16.0.1/ ein, falls Sie
ETHO verwenden.

Ersetzen Sie 172.16.0.1 durch die richtige
IP-Adresse, falls Sie eine andere
Schnittstelle verwenden.

Anmeldung bei Gateway-Web-Ul Uber
(Ethernet 1, WLAN 1) nicht méglich

Bendtigt ,,Zugriff auf
lokale Dienste
aktivieren®

Verwenden Sie die Gateway-Web-Ul, um
die Einstellung ,Zugriff auf lokale Dienste
aktivieren“ zu aktivieren.

Kein Zugang zum Gateway-
Management-Portal

Nicht bei einer
Organisation

Folgen Sie den Benutzeranweisungen,
um sich bei einer Organisation zu

registriert registrieren.
Gateway nicht im Gateway- Gateway ist nicht Registrieren Sie das Gateway.
Management-Portal gefunden registriert

Gateway-Registrierung fehlgeschlagen

Der Dienst ist
voribergehend nicht
verfugbar

Versuchen Sie es nach einiger Zeit

erneut. Falls der Versuch weiterhin

fehlschlagt, wenden Sie sich an den
Kundensupport.

Gateway-Registrierung bleibt bei
Registriert hangen

Gateway hat keine
Internetverbindung

Das Gateway bleibt so lange ,registriert,
bis es eine Internetverbindung herstellen
kann. Danach wechselt es zu ,Aktiv".
Siehe Abschnitt Fehlerbehebung zu
.otatus 3. Die orangefarbene LED blinkt".
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https://172.16.0.1/

Registrierung oder Deregistrierung des
Gerats schlagt fehl oder wird nicht
abgeschlossen

Stérung wahrend des
Prozesses aufgetreten

Versuchen Sie es nach einiger Zeit

erneut. Falls der Versuch weiterhin

fehlschlagt, wenden Sie sich an den
Kundensupport.

Gateway-Betrieb funktioniert nicht wie
erwartet

Gateway-Hardware-
oder Softwareproblem

Fuhren Sie die Gateway-Diagnose aus.

Adapter-LED leuchtet dauerhaft weil3

Adapter wurde nicht
konfiguriert

Fihren Sie die Schritte zur Konfiguration
Ihres Adapters aus und wenden Sie die
Einstellungen an, indem Sie den Adapter
an einen USB-Anschluss des Gateways
anschliel3en.

USB-Konfiguration des Adapters
schlagt fehl (LED blinkt rot)

Seriennummer des
Adapters nicht

Uberpriifen Sie, ob der in die USB-
Buchse eingesteckte Adapter mit der bei

gefunden der Gerateregistrierung eingegebenen
Seriennummer des Adapters
Ubereinstimmt.

Falsche Uberprifen Sie die Netzwerkeinstellungen

Netzwerkeinstellungen

des Adapters mithilfe der Gateway-Web-
Ul

Adapter-LED leuchtet dauerhaft gelb
(Netzwerkzugriff, aber keine
Verbindung zum Gateway moglich)

Das Gateway ist nicht
mit demselben
Netzwerk verbunden

Uberprifen Sie, ob das Gateway mit
demselben Netzwerk (Subnetz)
verbunden ist wie der Adapter.

Schnittstelle bendtigt
»Zugriff auf lokale
Dienste aktivieren®

Wenn Sie Ethernet 1 oder WLAN 1
verwenden, Uberprifen Sie mit der
Gateway-Web-UI, ob die Option ,Zugriff
auf lokale Dienste aktivieren aktiviert ist.

Adapter muss neu
gebootet werden

Dricken Sie die Reset-Taste an der Seite
des Adapters ODER

Trennen Sie den Adapter von der
Stromversorgung und schlieRen Sie ihn
erneut an.

Das Gateway-
Netzwerk konnte nicht

Trennen Sie das Gateway von der
Stromversorgung und schliel3en Sie es

(kein Netzwerkzugriff)

Netzwerkeinstellungen

ordnungsgemaln erneut an.
gestartet werden
Adapter-LED leuchtet dauerhatft rot Falsche Uberpriifen Sie die Netzwerkeinstellungen

des Adapters mithilfe der Gateway-Web-
Ul. Falls aktualisiert, schlieRen Sie den
Adapter an einen USB-Anschluss des
Gateways an, um die Einstellungen zu
Ubernehmen.

AuRerhalb der WLAN-
Reichweite

Vergewissern Sie sich, dass sich der
Adapter innerhalb der Reichweite des
Zugangspunkts befindet.

Adapter muss neu
gebootet werden

Dricken Sie die Reset-Taste an der Seite
des Adapters ODER

Trennen Sie den Adapter von der
Stromversorgung und schlieRen Sie ihn
erneut an.

Der Adapter leuchtet dauerhaft grun,
aber die Geratedaten werden in
Thermo Fisher Connect nicht angezeigt

Das Gerat ist nicht
richtig konfiguriert

Vergewissern Sie sich, dass die
serielle/USB-Schnittstelle des Geréats
richtig konfiguriert ist.
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Falscher Adaptertyp Vergewissern Sie sich, dass der
Adaptertyp des Gerdts (d. h. RS232,
RS485 usw.) der richtige ist.

Die Trennen Sie das Kabel vom Gerét und

Geratekommunikation
muss zurtickgesetzt
werden

schalten Sie den Adapter ein, bevor Sie
wieder anschliefRen.

Adapter-LED blinkt rot

Unglltige
Konfiguration

Trennen Sie die Verbindung zur PoE-
Ethernet-Basis, falls angeschlossen
(WLAN ist deaktiviert, falls
angeschlossen).

Adapter-Ethernet-Basis funktioniert
nicht

Ungdltige
Konfiguration

Konfigurieren Sie den Adapter fur
Ethernet und Uberprifen Sie die korrekten
Netzwerkeinstellungen.

Adapter falsch
konfiguriert

Schliel3en Sie den Adapter erneut an
einen USB-Port des Gateways an, um die
Konfigurationseinstellungen zu
Ubernehmen.

OPC-UA-Software wird nicht installiert

Abonnement
erforderlich

Erwerben Sie ein Connect-Edge-OPC-
UA-Server-Abonnement.

Passwort wird nicht erkannt

Zusatzliche Zeichen

Wenn Sie das Passwort aus einer
anderen Software kopieren, stellen Sie
sicher, dass keine zuséatzlichen Zeichen
enthalten sind (nur Text kopieren).

Wartung lhrer Connect-Edge-Hardware

Wartung lhres Gateways

Uberpriifen Sie das Produkt regelmaBig, um seine Unversehrtheit und den ordnungsgeméBen Betrieb
sicherzustellen. FUhren Sie zur Wartung des Produkts die folgenden Schritte aus:

o Stellen Sie sicher, dass Sie die im Abschnitt ,Sicherheitsaspekte” auf Seite X aufgeflhrten Anweisungen
sorgfaltig gelesen und verstanden haben.

o Entfernen Sie das Netzteil auf sichere Weise.

o Uberprifen Sie die Installation des Produkts.

e Reinigen Sie das Produkt.

So entfernen Sie sicher die Stromversorgung

STROMSCHLAGGEFAHR

Wenn die Stromversorgung nicht ordnungsgeman getrennt wird, besteht die Gefahr eines Stromschlags, der zu
Verletzungen oder zum Tod fUhren und/oder das Gerat oder andere Gegenstande beschadigen konnte.

Flhren Sie die folgenden Schritte aus, um Verletzungen zu vermeiden und die Stromversorgung sicher vom Gerat

ZU trennen:

e Vergewissern Sie sich, dass Ihre Hande trocken sind.

e Schalten Sie alle Stromquellen AUS.

Connect Edge

71




e Ziehen Sie alle Kabel.
o Vergewissern Sie sich, dass alle Stromkreise entladen sind.

So Uberprifen Sie die Installation des Produkts
FUhren Sie die folgenden Schritte durch, um die Installation des Produkts zu Uberprifen:

e \ergewissern Sie sich, dass das Produkt sauber und nicht beschadigt ist.
Vergewissern Sie sich, dass die LED-Anzeigen sichtbar und nicht beschadigt sind.

e Vergewissern Sie sich, dass alle Befestigungsteile (z. B. Schrauben, Bolzen, Muttern) korrekt
festgezogen sind.

e \Vergewissern Sie sich, dass das Produkt richtig installiert ist.

So reinigen Sie das Produkt
Flhren Sie zur Reinigung des Gerats die folgenden Schritte aus:

e Verwenden Sie niemals Detergenzien, Sprihdosen, Losungsmittel oder Scheuerschwamme.
e Verwenden Sie ein trockenes, fusselfreies Tuch, um Staub vom Gehause des Gerats zu entfernen.
o Verwenden Sie zum Entfernen von Schmutz wasserbasierte, nicht-brennbare Reinigungsmittel.

VORSICHT: Befolgen Sie die Sicherheitsrichtlinien lhrer Einrichtung und tragen Sie wahrend der Installation
und/oder Fehlerbehebung die erforderliche personliche Schutzausrustung (PSA).

Kontaktinformationen

Flr alle Produkte von Thermo Fisher Scientific ist ein weltweites technisches Support-Team verfligbar, das Sie auf
Wunsch bei Inren Anwendungen unterstitzt. Besuchen Sie https://www.thermofisher.com/contact oder rufen Sie
an unter:

Vertrieb Service

Australien +61 39757 4300 1 300 735 292

China +800 810 5118, +400 650 5118 +8621 68654588

Deutschland (international) +49 6184 90 6000 0800 1 536 376

Indien gebuhrenfrei 1800 22 8374 +91 22 6716 2200

Italien +32 02 95059 552 +39 02 95059 552, 432 254 375

Niederlande +31 76 579 55 55 +31 76 571 4440
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https://www.thermofisher.com/contact

Thermo Fisher Scientific Inc. 275 Aiken Road,
Asheville, NC 28804, USA

Weitere Informationen unter www.thermofisher.com/connectedsolutions
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